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  چکیده

است  ییهازبانیاز م ینت گروه. هر باتشوندیشناخته م نترنتیا رساختیدر برابر ز داتیتهد نیتراز مهم یکیها نتامروزه بات

 تیفرمان و کنترل توسط مهاجم از راه دور هدا دهندهسیچند سرو ای کی قیشده و از طرآلوده یکسانیکه با کد مخرب 

 ییجهت عدم شناسا یترقاومم یهااز روش نیها، مهاجمنتبات ییشناسا یبرا دیجد یشنهادهای. همزمان با ارائه پشوندیم

مختلف را  یهانتبات توانیم یفرمان و کنترل به آسان یهاکانال ییکه با شناسا ییجا. از آنکنندینت خود استفاده مبات

 شیبا هدف افزا نیبرخوردار است. مهاجم یادیز تینت از اهمبات صیتشخ یهاها در روشکانال نیا ییکرد، شناسا یمتلاش

 رونی. از اکنندیفرمان و کنترل استفاده م یهاکانال جادیا یبرا یمتفاوت یهایخود از استراتژ یهانتطول عمر بات

 یهانالانواع مختلف کا یشده است که به بررس یسع پژوهش نیاند. در اشده جادیا یمختلف یمختلف با سازوکارها یهانتبات

پرداخته و  کنند،یخود استفاده م یهاکنترل بات یکه مهاجمان از آن برا یمختلف یاهها و روشنتفرمان و کنترل در بات

 . شود انیشده اند ب یها معرفنتنوع بات نیا صیتشخ یرا که برا یمختلف یهاروش

 نت.بات صینت، کانال فرمان و کنترل، کانال پنهان، تشخباتهای کلیدی: اژهو
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 مقدمه    .1

چالش  کیبه  شبکه تیها، امنحجم اطلاعات مورد مبادله در آن ادیو ازد یوتریکامپ یهاشبکهبا گسترش روزافزون 

توسط  ینترنتیا نیاطلاعات و ارائه خدمات نو یآورفن شرفتیپ ریشده است. همزمان با س لیشبکه تبد رانیمد یبزرگ برا

مختلف  یهایریپذبیکاربران و آس یچون ناآگاه یاز عوامل زین نیمهاجم ،یو دولت یمختلف خصوص یهامؤسسات و شرکت

تحول  کیبا  نترنتیدر ا تیاند. در حال حاضر امنکرده جادیکاربران ا یرا برا یافزارها سوءاستفاده کرده و مشکلاتموجود در نرم

بدافزارها استفاده در  نیمهاجم سطتو یادیو متفاوت ز دهیچیپ یهاکیو تکامل از انواع حملات مواجه شده است. همواره تکن

 یمختلف یهازهیبا انگ ینترنتیکنند. حملات ا یرینفوذ جلوگ صیتشخ یهاستمیشدن توسط س ییتا بتوانند از شناسا شودیم

. در چند سال گذشته، اهداف و شوندیانجام م یاسیو اهداف س یکارخراب ،یکسب شهرت و درآمد، سرگرم لیاز قب

کر  دایتکامل پ شتریب یبهتر و سود محور یو به سمت سازمانده افتهی رییتغ یابه طور قابل ملاحظه داتیتهد نیا یریگجهت

ها است. در صورت عدم آن یشگیهم یریپذدسترس ینترنتیا یهادهندهسیسرو یژگیو نیتراز مهم یکی].1[اند ده

فروشگاه  2008. به عنوان مثال، در سال باشدیران نممورد نظر قابل ارائه به کارب سیسرو ،دهندهسیسرو کی یریپذدسترس

دلار در هر  31،000در حدود  یضرر کهنیاتفاق، علاوه بر ا نیل ایدسترس شد. به دل رقابلیساعت غ 2آمازون در حدود  نیآنلا

  ینتداشتن بات اریبا در اخت تواندیمهاجم م کی. افتیدرصد کاهش  4.1 زیفروشگاه وارد شد، ارزش سهام آن ن نیبه ا قهیدق

اجرا  ینترنتیا دهندهسیسروهر  یرا بر رو  یعیتوز سیاز سرو یریحمله جلوگ کیبات  داشته باشد  2000تا  1000که حدود 

 .]2[ دیرا وارد نما یریکند و خسارات جبران ناپذ

 یبدافزار داتیتهد نیتراز خطرناک یکیرشد کرده و به عنوان  یریبه طور چشمگ ریها در چند سال اخنتبات تعداد

اغلب از به  ،ینترنتیکاربران ا شتری[. ب1است ] نترنتیبدخواهانه در ا یاز رفتارها یمیشده است که مسئول حجم عظ لیتبد

 اریکه اخت ییهابات نیهستند. همچن اطلاعینت ببات کیاز  یخود و قرار گرفتن در بخش یهازبانیتصرف در آمدن م

از کشف شدن توسط  یسازمبهم یهاقادر هستند تا با استفاده از روش رند،یگیبه تصرف درآمده را در دست م یهازبانیم

 .وجود دارد هانتبات صیتشخ یبرا یروش اختصاص کیبه توسعه  ازیهمواره ن ن،ی. بنابرازندیمعمول بگر یهاروسیویآنت

فرمان و کنترل  یهالکانا کیتراف ییبر شناسا یها مبتننتبات صیتشخ یبرا یمتعدد یهاروش ریاخ یهاسال در

جهت عدم  یترمقاوم یهااز روش نیها، مهاجمنتبات ییشناسا یبرا دیجد یشنهادهایشده است. همزمان با ارائه پ شنهادیپ

  .کنندینت خود استفاده مبات ییشناسا

مرتبط با  می. ابتدا مفاهشودیم انیب یورود به بحث اصل یها برانتبا بات ییبه منظور آشنا یمطالب پژوهش نیا در

 زیمتما یژگیو کیفرمان و کنترل به عنوان  یها. سپس کانالشوندیم یها معرفنتداده شده و انواع بات حیها توضنتبات

 نتبات اتی. در ادامه چرخه حشودیم انیب هانتها انواع باتو پروتکل آن ارشده و بر اساس ساخت یها معرفنتباتکننده 

 .شودیشرح داده م لیفرمان و کنترل، و حمله به تفص ،یریگشامل شکل

 
 

 مفاهیم بات نت ها و انواع آن ها   .2
 

 یمخرب یهاتیشده و فعال تیفرمان و کنترل هدا یهاکانال قیاست که از طر ییهاگروه هماهنگ از بات کینت هر بات

را  یکسانی نینت، فرامبات کیبات عضو  نیمعنا است که چند نیها به ااز بات "گروه هماهنگ"[. عبارت 3]دهندیرا انجام م

انجام  یها براآن است که بات یبه معنا "شده تیهدا". عبارت دهندیرا انجام م یمخرب مشابه یهاتیکرده و فعال افتیدر

ها آن قیبات را از طر ریمد نیدهندگان فرمان و کنترل ارتباط برقرار کرده و فرام سیدارند تا با سرو ازیخود ن یهاتیدادن فعال

  .فرمان و کنترل وجود داشته باشد دهندگانسیها و سروبات نیب یارتباط ستیبایم گری. به عبارت دندینما افتیدر
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 یشده طراح فیتعر شیاز پ اتیاز عمل یانجام برخ یها براها، باتبات از روبات  برگرفته شده است. همانند روبات واژه

 کی یاست که بر رو یبدافزار شود،یشناخته م  یبات، که با نام زامب کی[. 4]شوندیشده اند، که به صورت خودکار انجام م

[. در عمل، 5]رساندیاز مهاجم را به انجام م یافتیدر نیآمده است( اجرا شده و فرام رکه به تصرف مهاجم د ریپذبی)آس زبانیم

 یارتباط از راه دور با مهاجم را برا تیرا آلوده کرده و قابل ریپذبیآس زبانیم کیهستند که  ینترنتیو کرم ا روسیو یها نوعبات

ها تنها آن یکه هدف اصل ینترنتیا یهاو کرم هاروسیمانند و جودمو ی. در تقابل با بدافزارهاکندیفراهم م یو نیفرام افتیدر

به  زین انیقربان ریسا یحملات مختلف بر رو یاندازراه یها به طور معمول براآلوده، بات زبانیمخرب است در م تیانجام فعال

بالا بر  اریبس یبیو با قدرت تخر ماهنگاز حملات را به صورت ه یمهاجم قادر است تا انواع مختلف گر،ی. به عبارت دروندیکار م

 .ماندیم یمخف یو تیبه طور معمول هو کهیکند، در حال یسازمانده انیقربان ریسا یرو

نت بات فرد مهاجم است که بات ریبات ، بات و کانال فرمان و کنترل. مد ریاست: مد ینت شامل سه قسمت اصلبات هر

از توان  تواندیبات م ری. مدندیگویم زیچوپان بات  ن نیبات همچن ری. به مدکندیم تیمختلف از راه دور هدا نیخود را با فرام

شده است که  یصورت طراح نیکند. بات به ا یبرداربه نفع خود بهره یعیبه تصرف در آمده به صورت توز یهازبانیم یپردازش

نت تحت کند و شبکه بات دایپ یاطلاع یقربان نکهیبدون ا شوندینت ماز بات یبخشآلوده یهازبانیرا آلوده کند و م هازبانیم

 قیها را از طرو آن کندیدر شبکه ارسال م هااتب یتمام یبات دستورات را برا ری. مدگرددیبات کنترل م رینظارت مد

 ]6[ .کندیم تیفرمان و کنترل هدا یهاکانال

آلوده به  یهازبانیم ییشناسا یمدافع برا کیکه  شودیگفته م ییهاو روش هاتیاز فعال یانت  به مجموعهبات صیتشخ

  .نت استبات کیاز  یناش داتیسبک کردن تهد اینت از کارانداختن و بات صی. هدف از تشخردیگیبات به کار م

بات  ریمتمرکز مد یهانتدر بات بات نت ها به دو نوع تقسیم میگردند: بات نت های متمرکز و بات نت های غیر متمرکز.

. سپس کندیها انتخاب مهمه بات یفرمان و کنترل( برا دهندهسی)سرو یباند بالا را به عنوان نقطه مرکز یبا پهنا زبانیم کی

کرده  جراها اارتباط با بات یبرقرار ی( را برا یپیتیتاچ ای  یآرسیآ لی)از قب یخاص یاشبکه یهاسیسرو زبان،یم نیا یبر رو

 .کندیم تینت خود را هدابات قیطر نیو از ا

کم در ارسال  ریها، تأخارتباط آسان با بات یبالا، برقرار یریپذدسترس لیاز قب ییایها مزانتنوع بات نیاز ا استفاده

شکست بودن  گانهیضعف عمده دارد و آن نقطه  کی ینتبات نیچن یینت را دارد. اما برپاتر باتها و کنترل سادهبه بات هاامیپ

انجام  دهندهسیسرو نینت با استفاده از اارتباطات در بات یتمام کهییاز آنجا یعنی ست،ترل افرمان و کن دهندهسیسرو

 .]1[ افتدینت از کار مرفته و کل بات نیبات از ب ریها و مدبات نیکشف شدن و از کار افتادن آن، ارتباط ب جهیدر نت شوند،یم

 این بات نت ها به دو نوع مبتنی بر آی آر سی و مبتنی بر اچ تی تی پی تقسیم می شوند.

[. هر 7است ] نترنتیا یزمان بر روکنفرانس هم ییبرپا ایو  درنگیبر متن ب یمبتن یرسانامیپ یبرا یپروتکل یآرسیآ

 ریمد ،یآرسیبر آ یمبتن یهانت. در باتکندیم یزبانیکاربران م یرا برا یمتنوع یوگوگفت یهاکانال یآرسیآ دهندهسیسرو

کانال عضو  نیها در اخود را در آن پست کند. سپس بات نیکرده تا فرام جادیا یآرسیآ دهندهسیرا در سرو یبات کانال

و هر  کندیها مکانال نیبات دستورات خود را روانه ا ری. مدردیگیتعلق م یمنحصر به فرد به هر بات ینام کاربر کیو  شوندیم

 شیرا نما یآرسیبر آ ینت با ساختار متمرکز مبتناز بات یینما 1 شکل .دینمایم افتیبات متصل به آن کانال دستورات را در

 ]9[ .دهدیم

 
 ]9[آرسیآینت با ساختار متمرکز مبتنی بر نمایی از یک بات 1شکل 
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خود را در آن قرار  نیوب برپا کرده و فرام دهندهسیسرو کیبات  ریابتدا مد ،یپیتیتبر اچ ینت مبتنبات کیدر 

 یهاتیاز مز یکیکنند.  افتیرا در نیفرام نیدتریمتصل شده تا جد دهندهسیسرو نیبه ا یاها به طور دوره. سپس باتدهدیم

معمول مرور  کاربران از صفحات وب  یپیتیتاچ کیتراف انینت در مبات کنترلفرمان و  کیماندن تراف ینوع بات مخف نیا

  .است

ضعف عمده است.  کی یساختار دارا نینمود، اما ا جادیبا ساختار متمرکز ا ییهانتبات توانیم یبه راحت اگرچه

بات ارتباط  ریباعث خواهد شد تا مد دهندهسیسرو نیشکست است. از کار انداختن ا گانهیفرمان و کنترل نقطه  دهندهسیسرو

 یارتباط رساختیشکست، ز گانهیبردن ضعف نقطه  نیاز ب یبرا رمتمرکزیغ یهانتها را از دست بدهد.در باتخود با همه بات

 ییحالت با شناسا نیدر ا نی. همچنستیفرمان و کنترل استوار ن دهندهسیچند سرو ایو  کیتنها  یبه طور کامل بر رو

هم به عنوان  تواندینت منوع بات نیدر ا یبات رنت را از کار انداخت. هکل بات توانیآلوده به بات، نم یهازبانیاز م یتعداد

وجود  یمرکز دهندهسیسرو کیها نتنوع بات نیدر ا کهییعمل کند. از آنجا رندهیگسیو هم به عنوان سرو دهندهسیسرو

همچون  یردبه موا توانینت منوع بات نیا بیاست. از معا دهیچیمشکل و پ ارینت بسندارد، کشف و از کارانداختن شبکه بات

 .ها اشاره کردتر آنسخت تیریها و مددستورات به تمام بات دنیجهت رس نیها، نبودن تضمبات نیانتشار دستورات ب ریتأخ

 نمود. میتقس یبی( و ترک ریبه نظ ری)نظ یعیبه دو نوع توز توانیرا م رمتمرکزیغ یهانتبات

. شکل کندیخود استفاده م یهاارتباط با بات یبرقرار یبرا ریبه نظ ریپروتکل نظ کیبات از  ریها، مدنتنوع بات نیدر ا

 ]10[  .دهدیم شیرا نما ریبه نظ رینظ رمتمرکزینت با ساختار غاز بات یینما 2

 
 ]10[نظیر به نظیر متمرکزغیر ساختار با نتباتیک  ازنمایی  2شکل 

 

خود متصل  یهمتا یهابه بات یفرمان و کنترل مرکز دهندهسیسرو کیاتصال به  یها، هر بات به جانتتنوع با نیا در

داده  صینت تشخبات کیها در از بات یاگر برخ نی. بنابراکندیعمل م دهندهسیو سرو یزمان به عنوان متقاضشده و هم

 اریخود را در اخت نیبات فرام ریبات ادامه دهد. مد ریمد تیخود تحت هدا یهاتیبه فعال تواندیچنان منت همشوند، آن بات

 یو یجار نیها فرامبات تا همه کنندیپخش م ریبه نظ ریرا در شبکه نظ نیفرام نیها اقرار داده و آن دهیچند بات برگز ای کی

 یجار نیجستجو استفاده کرده تا فرام یبرا دیکل کی زا نیفرام افتیدر یها براداشته باشند. به طور معمول بات اریرا در اخت

 کیاز  ایکرده و  بیترک گریکدیرا با  شدهعیهر دو ساختار متمرکز و توز یبیترک یهانتبات.ندینما افتیشاخص شده  را در

 در یساختار مثال نیتر سازند. جهت درک بهتر امقاوم صیتا خودشان را در مقابل تشخ کنندیاستفاده م یساختار تصادف

 آورده شده است.  3شکل



 مهندسی و فنی پایه، علوم تحقیقات در یننو رویکردهای فصلنامه

 1401 زمستان،  19، شماره پنجمسال 

46 

 

 
 ]11[ترکیبی رمتمرکزیغ ساختار با نتبات کی از یینما 3شکل 

 یهاآدرس یهستند که دارا ییهاگذار باتگزار و کارگر. خدمتها وجود دارند: خدمتشکل دو گروه از بات نیبا توجه به ا

در  زین نترنتیا قیاز طر نیو همچن کنندیعمل م دهندهسیو سرو یبوده و به هر دو صورت متقاض یعموم یستایا یپیآ

. در کنندیبازپخش م انیمتقاض یبات را برا ریمد نیاستفاده کرده و فرام ریبه نظ ریها از اتصالات نظ. آنباشندیدسترس م

ادوات نَت  قرار  ایآتش و  یهاوارهیبوده که در پشت د یخصوص یایپو یپیآ یهابا آدرس ییهابات انیمتقاض گر،ید یسو

را  دیجد نیگزار متصل شده تا فرامخدمت یهاتبه با شهیها هم. آنرندیرا بپذ نترنتیاز ا یاتصالات ورود توانندیدارند که نم

و  یآلودگ یبه سه مرحله اصل تواندیدارند که م یترشفاف اتیها چرخه حنتبدافزارها، بات ریبرخلاف سا [.11دست آورند ]به

حیات بات چرخه  4در شکل ها متفاوت است.نتبات تیشود. در هر مرحله نوع فعال میفرمان و کنترل و حمله تقس ،یریگشکل

 نت نشان داده شده است.

 
[.8]نتچرخه حیات بات 4 شکل   

شوند. اگر برنامه بات، توسط برنامه بات در حال اجرا  میتقس رفعالیبه دو دسته فعال و غ توانندیانتشار م یهازمیمکان

انتشار معمول  یهازمیمکان 5خواهد بود. در شکل  رفعالینوع انتشار آن غ صورتنیرایمنتشر شود، نوع انتشار آن فعال و در غ

 داده شده است. شینما

 
های انتشارانواع مکانیزم 5 شکل  

 یها را به درستنتعملکرد بات یها، لازم است که چگونگنتمؤثر در مقابل بات یدفاع ستمیس کی یسازادهیبه منظور پ

 .دهدینت را نشان مبات کینحوه عملکرد  6. شکل میدرک نمائ

مخرب به طور معمول با استفاده از  یکدها نی. اشوندیکد مخرب آلوده م کیبه  ریپذبیآس یهازبانیدر ابتدا م-1

 ستمیکد در س نیا یبر امضاء  غلبه کنند. بر اثر اجرا ینفوذ مبتن صیتشخ یهاستمیتا بر س شوندیم  یسازمبهم یرمزگذار

آلوده 

کردن 

هامیزبان

 ی مختلف

آلودگی 

و 

 انتشار

ها برای بات

بار اول 

کنند سعی می

به 

سرورهای 

C&C 

متصل 

 شوند.

 الحاق

 

فرمان 

و 

 گزارش

گوش 

دادن 

به 

C&C 

گزار

  هاش

دریاف

ت 

رامینف  

اجرا

ی 

فرامی

 ن

یک بات یا 

نت بات

شده شناخته 

یا توسط 

مدیر بات 

نابود 

شودمی  

 نابودی
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)به  دیرا اجرا کرده تا خود را پنهان  نما یستمیس یهایفراخوان یکند  و تعدادیبات خودش را از حالت مبهم خارج م ،یقربان

شروع  یقربان ستمی(. بات در سیقانون یستمیس یهاسیاضافه کردن خود به سرو ای یستمیس یهالیدر فا رییعنوان مثال با تغ

 .کندیم یاعتبار یهاتاطلاعات کار ایو پسورد و  یکاربر یاهنام لیاطلاعات مهم از قب یآوربه جمع

 
 نتبات کینحوه عملکرد  6شکل 

 .نت شوداز بات یتا عضو شودیفرمان و کنترل متصل م دهندهسیمرحله بات به سرو نیر اد-2

شده خود را  یآوراطلاعات جمع کندیم افتیفرمان و کنترل در دهندهسیرا از سرو دیزمان که بات دستورات جدهم-3

 .دینمایبدافزار خود را دانلود م دیو نسخه جد کندیآن ارسال م یبرا

بدافزار خود را به  لیفا ایداشته  گرید یهازبانیدر آلوده کردن م یخود سع یبات با استفاده از کاوش در شبکه محل-4

نت به عضو بات یهاتعداد بات بیترت نی. به اکندیکاربر آلوده ارسال م نیمخاطب یکرده و برا وستیپ یکیالکترون یهاپست

 .ابدییگسترش م هنت در شبکشده و بات شتریمرور زمان ب

ها حملات بات نیبا دستور دادن به ا تواندیبات م ریمد دند،یرس یآلوده به اندازه کاف یهازبانیتعداد م کهنیپس از ا -5

تر شوند. در واقع همچنان گسترده توانندیحملات م نیانجام ا یها در طنتتوجه داشت که بات دیارا انجام دهد. ب یمتعدد

 ]14[ استفاده کند. زینت خود نگسترش بات ینت خود علاوه بر انجام حملات متنوع، برااز بات تواندیم رباتیمد

 
 

 کانال پنهان . 3

یک کانال آشکار و مجاز است به نحوی که اصل وجود ارتباط مخفی کانال پنهان  به معنی مبادله اطلاعات در پوشش 

ها برقراری ارتباط پنهان های پنهان دارای کاربردهای زیادی برای مقاصد مجاز یا بدخواهانه است که محور همه آنبماند. کانال

که برای ارتباطات مجاز برقرار است،  یهایهای پنهان از پروتکلاست. کانال نترنتیافزاری در فضای ابین منابع انسانی یا نرم

های پوششی دارای سه معیار ارزیابی . کانالکندیبرای سوار کردن اطلاعات پوششی و مبادله اطلاعات بین منابع استفاده م

 :کانال پوششی تعاریف مختلفی ارائه شده است برای.باشندظرفیت، استحکام و نامحسوسی می

شود، ولی به طور کلی نه که برای انتقال اطلاعات استفاده می داندییک کانال ارتباطی م [ کانال پنهان را12لامپسون ]-

 .برای ارسال اطلاعات طراحی شده و نه مقصود آن بوده است

ای تواند توسط پردازه[ کانال پنهان یک کانال ارتباطی است که می13در فرهنگ اصطلاحات وزارت دفاع امریکا ] -

 .اطلاعات استفاده شود به نحوی که از سیاست امنیت تشکیلات تجاوز نمایدبرای ارسال 

[ کانال پنهان یک کانال ارتباطی انگلی است که به منظور ارسال اطلاعات بدون اجازه یا آگاهی طراح، مالک یا 28در ]-

 .کنداپراتور کانال، از پهنای باند آن استفاده می

سازد، یعنی عبور از سیاست های پنهان را آشکار میحقیقت ذاتی و منظور کانالتعاریف از این جهت مهم است که  این

قرار دادن اطلاعات در  یبرا یادیز یهاامنیت تشکیلات و ارسال اطلاعات به صورت پنهان بدون آنکه تشخیص داده شود. روش

شبکه،  یهاوجود دارد. علاوه بر پروتکل رهیو غ یپیسیت ،یپیمانند آ بکهش یهااز پروتکل یبدون استفاده برخ یهابخش

 یاشناخته شده یهاکه داده را درون برنامه کنندیاهداف مخرب خود استفاده م یبرا یپنهان یهااز کانال نیامروزه مهاجم
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 نیمهاجم جهیکه در نت کنندیاستفاده م یدامنه مشخص یهااز نام یاجتماع یها. شبکهدهدیقرار م یاجتماع یهامانند شبکه

 .کنندیرا دشوارتر م ییو شناسا دهندیموجود قرار م یعاد کیمخرب خود را در تراف کیامکان، تراف نیبا سوءاستفاده از ا
 نیمحرمانه است، بنابرا یهاامیهدف ناخوانا کردن پ یدارد. در رمزنگار یکاربرد فراوان هاامیپ یمحرمانگ یبرا یرمزنگار

 هاامیپ نیممکن است از وجود ا یرونیکند اما ناظران ب دایپ یمحرمانه آگاه امیاز محتوا پ یص سومکه شخ شودیم نیمانع از ا

داشته باشد  یرا در پ یریناپذبرنامه ممکن است عواقب جبران کی یدو نفر برا نیارتباطات ب دکنند. اطلاع از وجو دایاطلاع پ

کانال ]14[نشود دهیارتباطات د یاز برقرار یانشانه گونهچیاز کانال پنهان استفاده کرده تا ه دیها بابرنامه نیا لیدل نیبه هم

 گریکدیمجاز به ارتباط با  یتیامن یهایمشاست که بنا به خط ییهاتیموجود نیانتقال اطلاعات ب یبرا یپنهان سازوکار

 ]15[ .ستندین

 ی. براردیکانال پنهان مورد استفاده قرار گ کیرا دارد که به عنوان  تیقابل نیبه صورت بالقوه ا یمنبع اشتراک هر

استفاده  رهیو غ اسانید ،یپیسیت ،یپیشبکه مانند آ یهااز پروتکل توانیفرمان و کنترل پنهان م یهاکانال یسازادهیپ

شبکه استفاده کرده تا اطلاعات  یهاپروتکل نینشده ا یزیربرنامه یهایژگیاز و پنهان یها. در اغلب موارد، کانال]16[کرد 

 یتعداد نامحدود باًیکه تقر کندیامکان را فراهم م نیها اآن یدگیچیشبکه و پ یهاپروتکل ادیکنند. تعداد ز رهیخود را ذخ

  .میکانال پنهان داشته باش

ها نتنمود: ساختار و پروتکل. بات یبندفرمان و کنترل طبقه یهامرتبط با کانال اریبراساس دو مع توانیرا م هانتبات

 یهاو براساس پروتکل مورد استفاده در کانال رمتمرکزیفرمان و کنترل خود به دو دسته متمرکز و غ یهابراساس ساختار کانال

نت در ابتدا از بات رانی. مدشوندیم میتقس ریبه نظ ریو نظ یآرسیبر آ یمبتن ،یپیتیتبر اچ یفرمان و کنترل به سه نوع مبتن

نک نقطه  کی یآرسیآ دهندهسیسرو نکهیا لیخود استفاده کردند. به دل یهانتکنترل بات یبرا یآرسیآ دهندهسیسرو

 یبهتر کردند تا از روش یسع نیمهاجم جهی. در نتشودیمنحل م ینت به راحتآن، بات صینت است با تشخبات یشکست برا

  .استفاده کنندخود  یهاکنترل بات یبرا

نت نوع بات نیا یهاتیاز مز یکیبه عنوان کانال فرمان و کنترل امروزه رواج دارد چون  یپیتیتاز پروتکل اچ استفاده

 کیمعمول مرور کاربران از صفحات وب است. در  یپیتیتاچ کیتراف انیکانال فرمان و کنترل در م کیماندن تراف یمخف

. سپس دهدیخود را در آن قرار م نیوب برپا کرده و فرام دهندهسیسرو کیر بات یابتدا مد ،یپیتیتبر اچ ینت مبتنبات

 یابیمکان حالنیکنند. با ا افتیرا در نیفرام نیدتریشده تا جدمتصل دهندهسیسرو نیبه ا یاها به طور دورهبات

 یدامنه ثابت یهاها از آدرساگر بات لمثا ینت است. برانوع بات نیا یبرا جیمشکل را کیفرمان و کنترل هنوز  دهندهسیسرو

  .خواهند شد ییشناسا ییاستفاده کنند، با احتمال بالا دهندهسیسرو نیبه ا یدسترس یها قرار دارد براکه درون کد آن

از  یکی اسانید سیوسر کهییجاآوردند. از آن یرو اسانید دیتول یهاتمیبه الگور نیمشکل، مهاجم نیحل ا یبرا

نت خود استفاده بات یسازاز آن جهت مقاو نیکه مهاجم ستین بیاست، چندان عج نترنتیدر شبکه ا هاسیسرو نیترمهم

 ریینت خود را پنهان کنند. تغفرمان و کنترل بات یهادهندهسیسرو تا برندیبهره م اسانید سیاز سرو نیکنند. مهاجم

 اسانید سیبا استفاده از سرو نیاست که مهاجم یکی[ دو تکن18]یپیآدرس آ یپدریپ ریی[ و تغ17نام دامنه ] یپدریپ

و  یاخود را به صورت دوره کنترلفرمان و  یهادهندهسیتا سرو کنندیبه مهاجم کمک م هاکیتکن نی. اکنندیم یسازادهیپ

که از  ییهانتبات ییکه شناسا نیکنند. با ا یریجلوگ اهیس یهاها در فهرستآن یهاداده و از قرار گرفتن آدرس رییتغ ایپو

 یها از آن برانتکه بات یگرید رتریپذانعطاف روش .ستین رممکنیهنوز غ یتر شده است ولمشکل کنندیروش استفاده م نیا

نت را به بات یطراح نیاست. استفاده از ا رینظربهیشبکه نظ یهااستفاده از پروتکل کنند،یکانال فرمان و کنترل خود استفاده م

  .تر خواهد کردآن را مشکل یابیو رد ییکرده و شناسا رمتمرکزیطور کامل غ

فرمان و کنترل  یهااز کانال یبا انواع مختلف دینسل جد یهانتدرباره توسعه بات یادیز قاتیتحق ریاخ یهاسال در

شده به منظور استفاده  شنهادیپنهان پ یهاکانال یهاروش نیترشده است مهم یپژوهش سع نیپنهان انجام شده است. در ا

 شود.ها شرح داده نتدر کانال فرمان و کنترل بات



 مهندسی و فنی پایه، علوم تحقیقات در یننو رویکردهای فصلنامه

 1401 زمستان،  19، شماره پنجمسال 

49 

 

را فراهم  نترنتیدر ا یمحتو یگذارارتباط و به اشتراک یاز برقرار یدیبه شکل جد یابیامکان دست یاجتماع یهاشبکه

ها را هستند که آن رهیآسان اطلاعات و غ یگذاربه اشتراک ،یشدگعیتوز لیاز قب یذات یهایژگیو یدارا اهشبکه نیاند. اآورده

فرصت را  نیا نیبه مهاجم اتیخصوص نیکرده است. ا لینت تبدبات رانیتوسط مد تفادهاسجهت سوء الدهیا یابه رسانه

از کاربران را اداره و تحت نفوذ خود قرار دهند و آنان را مجبور کنند تا  یانبوه تینت، جمعبات یتا با نصب و اجرا دهدیم

 . ]19[داشته باشند  یموضوع اگاه نیاخودشان از  کهنیبدون ا یاقدام کنند حت نترنتیکاربران ا ریسا هیبرعل

ها و عملکردشان آشنا از آن یبا تعداد ریارائه شده است که در ز یاجتماع یهابر شبکه یمبتن یهانتانواع مختلف بات

 شد. میخواه

به عنوان کانال فرمان و کنترل استفاده   ترییکه از تو ]20[شناخته شد  2009نت در سال نوع بات نیابات نت نز: -

 یروزرسانخود را فعال و به ی. مهاجم حساب کاربرکندیاستفاده م ترییتو یبر رو  یکاربر یهانت نَز  از حساب. باتکندیم

را که با  هاامیو پ خوانندیاس مآراس قیرا از طر هایروزرسانهم به هاتخود را کنترل کند. با یهابات لهیوس نیتا بد کندیم

دانلود  یبرا شود،یم جادیا امیپ ییکه به واسطه کدگشا  ییهای. از نشانکنندیم ییاند، کدگشاشده یکدگذار  64سیب تمیالگور

است. که  gbpm.dllو  gbpm.exe یهالیفامخرب شامل  ی. محتواگرددیآلوده استفاده م وتریکامپ یمخرب بر رو یمحتوا

 یپیتیت. بات درخواست اچدهدینت نَز را نشان محمله در بات انیجر 7. شکل کندیاطلاعات و رمز عبور کاربران را سرقت م

که  کندیاس مربوطه را ارسال مدرخواست آراس نیدر پاسخ به ا تریی. تودهدیم ترییرا به سرور تو یکاربراس ناممربوط آراس

. کندیرا از آن استخراج م یچند نشان ای کیو  کرده ییرا کدگشا امیرا در خود دارد. بات پ 64سیشده با ب یکدگذار یهاامیپ

مختصر  یهایکاراکتر را به نشان 140از  شیب یطولان یهاینشان لیدل نیدارد، به هم یکاراکتر 140 امیپ تیمحدود ترییتو

مختصر  یهایو نشان یطولان یهاینشان نیرا ب یو نگاشت کندیرا فراهم م یسیسرو نیچن Bit.ly .کندیم نیگزینگاشت و جا

 یبر رو کیبا کل بات .کندیم جادیا هاینشان یبرا ینام مختصر Bit.ly واقع در آوردیفراهم م کند،یم دیکه خود تول یشده ا

را  لیجا قرار دارد. بات فامخرب به صورت فشرده در آن لیکه فا شودیم تی، به سرور مهاجم  هداBit.lyمتعلق به  ینشان

 ی. با اجراکندیآن را از حالت فشرده خارج ساخت، آن را اجرا م یمحتوا کهنیو بعد از ا کندیم ییدانلود کرده و کدگشا

که مهاجم  یآمده را به سرورو اطلاعات به دست کندیآلوده م زبانیم یاطلاعات کاربر از رو یآورجمع رد یبات سع ،یمحتو

 .کندیمشخص کرده، ارسال م

 
 ]21[نت جریان حمله در بات 7شکل

 

به عنوان کانال فرمان و  سبوکیف یمربوط به سایت اجتماع واریاست که از د نتاز بات ینوع دیگر: ]22[  کتسیف-

از این که در هر مرتبه بازدید از  سبوکینت، فرض بر آن شده که کاربران فاین نوع بات ی. در طراحکندیکنترل استفاده م

دهند که در هنگام وارد شدن به سایت، با صفحه بوده و ترجیح می یناراض د،و رمز عبور خود را وارد کنن یسایت، نام کاربر

نت با این فرض، بات براساس.سیستم پیدا کرد یهایو رمز عبور را در کوک یتوان نام کاربررو شوند. پس میخود روبه یکاربر

کند و به را سرقت می هایوجو کرده و در صورت پیدا کردن آن، کوکرا جست سبوکیف یهایکوک ،یآلوده کردن سیستم قربان

 همانطور.مخرب خود بپردازد یهاپیدا کرده و به انجام فعالیت یدسترس یقربان یبربه حساب کار یتواند به راحتاین ترتیب می

 یکند که به انتشار افکار و عقاید آنها اختصاص دارد. یکاستفاده می سبوکیمربوط به کاربران ف واریاز د کتسیکه گفته شد، ف
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مطالب آن ها نظرات و  یشان بنویسند یا رودوست وارید یتوانند رواین است که افراد می واریاستفاده از د یهااز مزیت

به آنها اجازه داده شده باشد. بنابراین  یاست که در تنظیمات حریم خصوص ی. البته این به شرطنندتوضیحات خود را اضافه ک

توانند ها میود و باتتواند به عنوان یک کانال پنهان استفاده شمی واریدریافت اطلاعات از کاربرن مختلف، د یبا توجه به توانای

 :باشدمی کتسیاز جریان و رواند قرار دادن پیام در ف ینمای 8شکل بخوانند نآ ییا از رو دیبنویس وارید یخود را رو یهاپیام

 

 
 ]22[کتسیحمله کانال فرمان و کنترل ف انیجر 8شکل 

از دوستان اوست که اجازه  ییا یک واری( را خواهیم داشت که مالک دM) رباتیاز یک طرف مد کتسیف یمعمار در

 وارید یباید این اجازه را داشته باشد که رو یما است. قربان ی( را داریم که قربانSرا دارد. از طرف دیگر بات ) وارید ینوشتن رو

قرار دهد.  وارید یکاربر را رو یکوک رباتیماند تا مد. پس در اولین اقدام منتظر مینویسددست آورده شده را ببتواند اطلاعات به

خود  وارید یرا از رو یآن کوک ینویسد و بات سمت قربانمی وارید یمربوطه را رو یشروع به اجرا کرد، کوک رباتیکه مد یزمان

د توانبفرستد. به همین ترتیب بات می رباتیمد یتواند از آن استفاده کند و اطلاعات خود را براخوانده و از آن به بعد می

 بخواند. وارید یفرامین را از رو

توسط  یسرقت یهابات و داده ریمد نیاست که در آن فرام رمتمرکزینت با ساختار غبات کیدر واقع  :]23[استگوبات -

بات  رینشان داده شده، مد 9طورکه در شکل . همانشوندیمنتقل م سبوکیف یشبکه اجتماع یاشتراک ریتصاو قیها از طربات

را تحت کنترل دارد  سبوکیاز ف ی. هر بات، پروفایلکندیدارند را آلوده م یاجتماع یکه با هم وابستگ یکاربران یهازبانیابتدا م

 یپاسخ  برا یسرقت شده را تحت پیام ها یهاشود را اجرا کرده و دادهرا که از سمت مدیربات برایش ارسال می یو فرامین

ساخت  یبرا یاشود، به عنوان رسانهمی ذاشتهکه توسط کاربران به اشتراک گ یصاویرکند. استگوبات از تمدیربات ارسال می

 نت در نظر گرفته شده است.این بات یآسا در طراحسیل یکند. الگوریتم مسیریابکانال فرمان و کنترل استفاده می

 
 ]23[نت استگوبات بات یهمبند 9شکل 

است و هدف آن پنهان کردن ارتباط به وسیله قراردادن پیام در یک رسانه  یارتباط پنهان یهنر برقرار ینگارپنهان

به  یترین تغییر قابل کشف را در آن ایجاد کند و نتوان موجودیت پیام پنهان در رسانه را حتکه کم یگونه ااست به یپوشش

هدف اختفا محتویات پیام و نه  ،یارآن است که در رمزنگ ینگارو پنهان یگاررمزن یآشکار ساخت. تفاوت اصل یصورت احتمال

که تبادل  یاز وجود پیام است. در موارد یکردن هر گونه نشانه ا یهدف مخف ینگاروجود پیام، اما در پنهان یبه طور کلّ
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 یاشده یبه متن رمزنگار یشخص رشده شکل آفرین است باید وجود ارتباط پنهان گردد. به عنوان مثال، اگاطلاعات رمز

شخص سوم ابتدا از  ینگارباشد. اما در پنهانپیام رمزشده می یشود که این متن حاوپیدا کند، به هر حال متوجه می یدسترس

کرده، آنگاه آن را در متن  یدر موارد حساس ابتدا متن را رمزنگار یکند. حتحاصل نمی یدر متن اطلاع یوجود پیام مخف

 کنند.می یپنهان نگار یدیگر

شبکه به کد مخرب بات است. بدافزار برنامه  یهازبانیم یسازنت استقرار بدافزار و آلودهبات جادیرحله در ام نیاول انتشار

. دهدیقرار م زبانیم ینت را بر روبات جادیا یبرا ازیمورد ن یهاکاربران را آلوده کرده و برنامه یهازبانیاست که م ییاجرا

به هم  سبوکیف یدر شبکه اجتماع یاجتماع یهایوابستگ قیکه از طر یکاربران شده است تا یطراح یااستگوبات  به گونه

 دای] انتشار پ24[ یاجتماع یهابه شبکه یحملات بدافزار قیاند را آلوده کند. در واقع، کد مخرب بات از طرمتصل شده

کاربران مختلف وجود دارد.  نیب یکیالکترون یهاامکان مبادله نامه یشبکه اجتماع کیدر  دیمثال، فرض کن یبرا.کندیم

 . کندیرا آلوده م یشبکه اجتماع نیاز کاربران ا یتعداد یهازبانیکد مخرب بات، م یحاو یکیالکترون یهامهاجم با ارسال نامه

پست  یهاسرقت آدرس لیاست از قب یاشده فیتعر شیها و حملات از پبرنامه ستیل یدر استگوبات ، هر بات دارا

نت، هر بات بات نیا ترشرفتهیپ یهایدر طراح نیچن. همرهیو غ یاطلاعات کارت اعتبار ،یو رمز عبور قربان یکیالکترون

 یهابر جستجو واژه یرا مبن یها دستورمثال، بات ی. براشوندیم سالبات ار ریکه از سمت مد دهدیرا انجام م یدستورات

 .کنندیبات ارسال م ریمد یبرا خود را در غالب پاسخ یاو جستجوه کنندیم افتیبات در ریاز سمت مد یدیکل

بات به صورت  ریکه توسط مد  یدستور یهاامی. ابتدا پکندیدر شبکه استفاده م امیاز دو نوع ساختار پ  استگوبات

 یقرارگرفته بر رو یهابات از طرف بات ریپاسخ  که در پاسخ به دستور مد یهاامیو پ شودیدر شبکه ارسال م یپخشهمه

 ییهاامیپ ایشده   دیتول یباشند که به صورت محل ییهاامیشامل پ توانندیم خپاس یهاامی. پشوندیآلوده ارسال م یهازبانیم

 ]24[بات برسد. ریتا به مد شوندیانتقال داده م ریمس یها در طباشند که توسط بات

نت بات ]26[ها  نتو با استفاده از مفهوم پاپت  سبوکیف یشبکه اجتماعبا سوءاستفاده از امکانات ]19[در  فیس بات:-

 یمختلف یهاتیساصفحه وب ممکن است از وب کی یقرار گرفته بر رو عناصر .اندکرده یرا طراح  باتسیبا نام ف یدیجد

 ییوندهایصفحه وب با استفاده از پ بیترت نیاست قرار داشته باشند و به ا هاکیها در تمام آن نکهیا یگرفته شده باشند، به جا

کند که شامل  یرا طراح یکرده و صفحه مخرب هامکان سوءاستفاد نیاز ا تواندیم ی. مهاجم به راحتکندیم یها را فراخوانآن

 کندیم دیصفحه مخرب را بازد نیمتوجه باشد، ا نکهیبدون ا یکاربر عاد کیکه  یاست. زمان یقربان تیهزاران اتصال به سا

حملات  بیرتت نی. به اکندیرا مصرف م یباند و یروش پهنا نیرا دانلود کرده و با ا یقربان تیمرورگر عناصر قرار گرفته در سا

را  یو قدرتمندتر رتریپذحملات انعطاف یاندازامکان راه پتی. استفاده از جاوا اسکرردیگیشکل م شدهعینت به صورت توزپاپت

درگاه  و  شیانواع حملات مانند پو ایعناصر را دانلود کرده و  یقربان تیمکرراً از سا توانندیکاربران م کهیبه طور کندیفراهم م

 :دارد یحملات به سه عامل بستگ نیانجام دهند. قدرت ا تواندیرا م یحاسباتحملات م

 یکرده و حمله قدرتمندتر دیآن را بازد یادیشهرت صفحه مخرب: هرچه شهرت صفحه مخرب بالا باشد و کاربران ز •

  .ردیگیانجام م

 .ردیگیشکل م یباشد، حمله قدرتمندتر ترشیب دیاز صفحه مخرب: هرچقدر مدت زمان بازد دیمدت زمان بازد •

عوامل تعداد  نی: ایقربان تیها نسبت به ساآن ریو تأخ کنندیم دیکه صفحه مخرب را بازد یباند کاربران عاد یپهنا •

 ]25[ کندیم نییتع هیدانلودها را در هر ثان

کرده که در  جادیا "روز  ریتصو"برنامه با نام   سبوکیف یکاربردبرنامه تینت، مهاجم با استفاده از قابلبات نیا جادیا یبرا

روز  ریبا اضافه کردن برنامه تصو . کاربراندهدیم شینما سبوکیکاربران ف یبرا  یرا از نشنال ژئوگراف یمختلف ریهر روز تصاو

 دهندهسیسرو یبر رو یعیتوز سیاز سرو یریبرنامه باعث حمله جلوگ نیا یبر رو کیبار کل هرخود، در  یبه صفحه کاربر

را  ریو تصو کندیم کیبرنامه کل نیا یکاربر بر رو یرا درون برنامه قرار داده است که وقت یبات کد ری. مدشوندیم یقربان

پنهان را در  میبرنامه چهار فر تر،قی. به طور دقشودیم ارسالو  دیتول یقربان زبانیم یبرا یپیتیتاچ یهادرخواست ند،یبیم
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 کند،یم کیبرنامه کل ی. هر زمان که کاربر بر روکندیم هیقرار گرفته، تعب یقربان تیسا یکه بر رو  یادرون برنامه ریتصاو یازا

 یقربان یبرا تیبا لویک 600 رخواستد کی جهیکه در نت شودیم یو واکش یفراخوان یقربان تیاز سا یادرون برنامه ریتصاو

هرگز  ریتصو نینکرده و ا دایپ یاتفاقات آگاه نیوجه از ا چیبه ه یاست که کاربر شبکه اجتماع یدرحال نی. اشودیارسال م

 با نام یریتصو شودیکه باعث م دهدیاز کد درج در برنامه را نشان م یانمونه 10. شکل شودیداده نم شیاو نما یبرا

"image1.jpg" با نام یقربان تیاز سا victim-host ردیروز قرار گ ریاز برنامه تصو یمخف میفر کیگردد و درون  یواکش. 

]26[ 

 
 ]19[پنهان قرار گرفته در کد برنامه  میفر کی 10شکل 

های کاربری دزدیده شده های کاربری مهاجم و یا حسابافزار خودکاری است که حسابدر حقیقت نرم :بات اجتماعی - 

های مهمی از قبیل ارسال پیام و درخواست دوستی را دارند. های اجتماعی توانایی فعالیتنماید. این باتتوسط او را کنترل می

1های خود اعلانهای اجتماعی با باتتفاوت بات بینی وضع هوا روزرسانی پیشاز آنها برای بهتوییتر یی هستند که ها)بات 

2های هرزهنماید( و باتاستفاده می کند که های ناخوانسته را درحجم وسیع برای کاربرانی ارسال میهایی هستند که پیام)بات 

اند. ان یک هویت انسانی طراحی شدههای اجتماعی برای القای خود به عنوراضی به دریافت آنها نیستند( در این است که بات

های اجتماعی برای رسیدن به این هدف خود یا باید رفتارهای انسان تقلید نمایند یا با استفاده ازهوش مصنوعی مانند یک بات

نفوذ شود که هدف از آن ی اجتماعی استفاده میسازی شوند. بنابراین بات اجتماعی برای نفوذ در یک شبکهکاربر انسانی شبیه

بدست آوردن جایگاهی است که بتواند گراف اجتماعی )همان ساختار اجتماعی( یک شبکه اجتماعی را توسط برقراری ارتباط با 

کنند و این از های اجتماعی نفوذ میاجتماعی با مقیاس بالا در شبکه طیف وسیعی از کاربران آن به خطر بیاندازند.بات

واقعی که با کاربران ه است. بات اجتماعی یک شبکه اجتماعی را توسط بسیاری روابط غیرپیامدهای جدی امنیتی در این زمین

 توان به این شبکه اجتماعی اعتماد کرد.کند، به این معنی که دیگر نمینماید، آلوده میایجاد می

تواند ی میند، به راحتکتوان گفت، هنگامی که بات اجتماعی درون یک شبکه اجتماعی نفوذ میبه عنوان دومین نکته می

د و یا ی تغییردهوع خاصگیری از این جایگاه به نشر اکاذب اقدام نماید و نظر جمعی و عمومی کاربران را نسبت به موضبا بهره

رای های اجتماعی بهکه داد و ستدهای الگوریتمیک معمولاً از نظرات استخراج شده از شبکدر موارد شدیدتر با توجه به این

 هند. دقرار  ها را تحت تأثیرتوانند آنهای اجتماعی به راحتی مینمایند، باتینی بازار سهام استفاده مییشحدس و پ

آوری اطلاعات ی اجتماعی نفوذ کرد ممکن است اقدام به جمعبه عنوان آخرین نکته، وقتی یک بات اجتماعی در شبکه

م، این ک مهاجعات شخصی که ارزش مالی دارند، نماید. برای یخصوصی یک کاربر مانند ایمیل، شماره تلفن و دیگر اطلا

ون ملاتی همچحدر به دست آمده ممکن است در ایجاد یک پروفایل جدید بکار رود و با ایجاد این پروفایل جدید قااطلاعات به

ست های اجتماعی اای از باتنت اجتماعی در واقع مجموعهو غیره است.شبکه باتو تور اندازی نامه در مقیاس بالا ارسال هرزه

 ]27[ شود. کننده انسانی به نام مدیر بات کنترل و نگهداری میکه توسط یک کنترل

 

                                                           
1 Self-declared bot 

2 Spambot 
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 .کانال کنترل و فرمان4

 

همانطور که گفته شد کانال فرمان راه ارتباطی بین مدیر بات و اعضای بات است در ادامه کانال های کنترل و فرمان 

 توضیح داده خواهد شد:

 یهاپروتکل ریبا سا سهیدر مقا تواندیدارد که م ییهایژگیو اسانید :به عنوان کانال فرمان و کنترل پنهان اسانید-

در  یاست که حت نیا اسانیاستفاده از د تیمز نیترنت باشد. مهمکانال فرمان و کنترل بات یبرا یکاربرد انتخاب خوب هیلا

ها عبور نظارت نیاز ا تواندیم یاقدام چیو بدون ه یبه راحت اسانید ها،یو پروکس هاروالیفا دیتحت نظارت شد یهاشبکه

 یپیتیتمانند اچ گرید یهابر پروتکل یمبتن یهاکیتراف لیو تحل یبررس یبرا یمتعدد یهااست که روش یدرحال نیکند. ا

. شودیبالا در آن م یریپذانعطاف جادیشده که باعث ا یطراح یعیتوز ستمیس کیپروتکل به صورت  نیا یوجود دارد. از طرف

از  یآن استفاده کرد. هر نوع یو از رکوردها اسانیاز پروتکل د توانیم اسانید کیقرار دادن اطلاعات درون تراف یبرا

سرعت ارتباطات، بسته به  نت استفاده شود ورا دارد که به عنوان کانال فرمان و کنترل در بات تیقابل نیا اسانید یرکوردها

داده را در خود  نیترشیب توانندیم  یتاکسیت ی. رکوردهاردیگیهر رکورد از هر نوع قرار م ندارد که درو یاداده زانیم

کانال  کیبه عنوان تراف اسانید یهاامیدر پ یتاکسیکه از رکورد ت ]28[هستند  ینتو مورتو  دو بات درباتیکنند. ف رهیذخ

  .پرداخت میخواه درباتیف عملکرد. در ادامه به نحوه کندیفرمان و کنترل خود استفاده م

 یهاامیخبر دادند که از پ  درباتیبا نام ف ینتمعکوس از وجود بات یمهندس لیخود با استفاده از تحل قاتیتحق ]29[ در

با  اسانید یهاامیاز پ درباتی. فکندیخود استفاده م کانال فرمان و کنترل کیتراف یحامل برا کیبه عنوان  اسانید

را در  یحاتیندارد و اغلب توض یاتینوع رکورد ارزش عمل نی. اکندیبات استفاده م ریارتباط با مد یبرا یتاکسیت یرکوردها

مانند  ینیمع یارسال پارامترها یبرا  ینام دامنه درخواست نیبرا . علاوهکندیآن ارائه م تینام دامنه و هو نیمورد صاحب ا

 .شودید  از بات به سرور فرمان و کنترل استفاده میاشتقاق کل یپارامترها

درخواست خود را به سرور  میآلوده را دور زده و به طور مستق زبانیم یقرار گرفته بر رو اسانید  گرلیتحل درباتیف

 گرلیاز ارتباطات مربوط به کانال فرمان و کنترل در گزارشات  تحل یرد چیه صورتنی. دراکندیفرمان و کنترل ارسال م

اندازه  ممیکه ماکز شودیم میقطعه  تقس یبه تعداد درباتیفرمان و کنترل در ف کی.ترافماندینم یو حافظه نهان باق اسانید

که با استفاده از  شودیارسال م  یتاکسیاز رکورد ت اسانیپاسخ د  تاید-است. هر قطعه در بخش آر تیبا 220هر قطعه 

 ]35[شود.یم دهیارسال شده د امیاز پ یانمونه ریشده است. در ز یکدگذار  64 سیب

 یدهایاز کل درباتی. فشودیم یرمزگذار  4با استفاده از آرس امیپ شترینشوند، قسمت ب ییشناسا هاامیپ نکهیا یبرا

 یبرا اس،انید یاز نام دامنه درخواست یکه قبلًا هم گفته شد، بخش مشخصطور . همانکندیاستفاده م یمتنوع یرمزگذار

 qdparam رشته ریز یبه عنوان ورود دیاز توابع اشتقاق کل یکیمثال،  ی. براشودیاستفاده م دیاشتقاق کل یارسال پارامترها

که از  یدیکل تیو در نها کندیرمز م ”feedme“ با رشته 4کرده وسپس با استفاده از آرس افتیدر یرا از نام دامنه درخواست

راه گم  نیها در باز قطعه یکی کهیدرصورت. شودیارسال شده، استفاده م امیقطعات پ ییرمزگشا یبرا شودیکار حاصل م نیا

تا  کنندیم استفاده امیقطعات پ یبرا  یچرخش یافزونگ یاز کدها نیبرا قطعات انجام نخواهد شد. علاوه ریسا ییشود، رمزگشا

 دهدیرا نشان م درباتیدر ف امیساختار قطعات پ 11حاصل شود. شکل  نانیاطم ییرمزگشا جیاز صحت نتا

 
 ]30[فیدرباتساختار قطعات پیام در  11شکل 
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 یبر رو ریبه نظ رینظ یکاربرد یهابرنامه نیاز پرکاربردتر یکی  پیاسکا:به عنوان کانال فرمان و کنترل پنهان پیاسکا -

کاربر  هاونیلیم یکم برا نهیرا با هز رهیاس و غام، اس یفور یرسانامی، پ پیوُ قیتماس از طر لیاز قب یاست که خدمات نترنتیا

 نیکاربر ا سینوواسط برنامه تیبا استفاده از قابل لحا نیبا ا ستیبرنامه منبع باز  ن کی پیاسکا کهیی. از آنجاآوردیفراهم م

به تعامل و ارتباط بپردازند و  پیشبکه اسکا یبر رو یسفارش یهاافزونه جادیتا با ا آوردیدهندگان فراهم متوسعه یامکان را برا

پروتکل مورد استفاده توسط  یرا دور بزنند. از طرف هاروالیفا یاستفاده کرده و به راحت پیاسکا نانیاطم تیاز قابل توانندیم

  .دشوار است اریحاصل از آن بس کیمعکوس تراف یو مهندس لیتحل نیثبت نشده، بنابرا پیاسکا

 یارتباط رساختیز کی جادیبا ا نیکاربران را حفظ کرده و همچن یارتباطات خود محرمانگ یبا رمز کردن تمام پیاسکا

متوجه خواهند شد که ارتباطات  نیمهاجم یبه زود جهی. در نتبردیبالا م زینسبت به خطا را ن یریپذتحمل رمتمرکزیغ

 رساختیبدتر از آن ز یها را حفظ کرده و حتآن یرقانونیغ یهاتیفعال یمحرمانگ یبه راحت تواندیم پیشده اسکا یرمزگذار

مقرون به صرفه بودن، استقرار  ،یریپذانعطاف یهایژگینت با وبات کی جادیا یمطلوب را برا طیشرا یتمام تواندیم پیاسکا

 :نت عبارتند ازبه عنوان کانال فرمان و کنترل بات پیجالب و مطلوب اسکا ییهایژگین و اختفا را فراهم کند. وآسا

 .شبکه دشوار است یعاد کیبات از تراف کیجدا کردن تراف -

ندارد. به  یارتباط تگنا اینقطه شکست  چگونهیشده ه جادیشبکه مخرب ا افته،یرساختیشبکه غ کی یریبا به کارگ -

  .آن وجود ندارد یهاگره انیم یاز نظر سلسله مراتب یتفاوت چیه گریعبارت د

بات  ریمد ینقطه ورود برا کیتحت کنترل به عنوان  که از هر گره دهدیامکان را م نیا یعدم ساختار سلسله مراتب -

 .استفاده شود

بات( تنها از  ایمعنا که هر نود ) نیدارد به ا یریپذها تحملشده نسبت به فقدان و نبود بات جادیا یشبکه پوشش -

 ریرا از مد یاطلاعات چیو ه ردیگیمورد استفاده قرار م امیانتقال پ یخود اطلاعات دارد که برا یهاهیاز همسا یمجموعه کوچک

  .شودیبات شامل نم

 یرا دارند، حت نیگزیجا یرهایمس قیاز طر هاامیپ یابیریمس فهیکه وظ ایشفاف و پو یابیریمس یهایوجود استراتژ -

 ]35[ شده باشند( رفعالیمثال ممکن است غ یبات در دسترس نباشند. )برا نیچند ای کیکه  یزمان

سوء استفاده کرده و با   پیهمچون اسکا یرساختینت ارائه شده است که در آن از زبات کیاز  یمدل مفهوم ]30[در

نت، بردن بات نیاز ب یبرا ایو  کندیرا با مشکل مواجه م رباتیمد یابیآن، رد یبر رو  یپوشش رساختیز کیاستفاده از 

است و  ینت عملبات نیکه وجود ا دهدیانجام شده نشان م شاتی. آزماکندیرا با مشکل مواجه م یعملکرد کاربران قانون

انتقال  هاامیباشند، پ نیها آفلااز بات یادیتعداد ز کهیتا درصورت دهدیم نانیو اطم کندیم نیرا تضم ییبالا یریپذانعطاف

  .کنند دایپ

 یبانیپشت یخصوص میحر یهااستیدارد و از س ییبالا تیکه امن یافزارنرم گریدارد. از طرف د ییبالا تیامن پیاسکا

تا با نصب برنامه  کنندیخود مرا به جذب  یترشیکرده و افراد ب جادیکاربران خود ا انیاز اعتماد را در م یحس مثبت کند،یم

 یبرا هایژگیو نیکه از ا دهدیامکان را م نیا نیافزار به مهاجمنرم یضعف در معمار قطهها استفاده کنند. وجود ناز خدمات آن

استفاده کرده تا بدافزار خود را افزار سوءنرم نیکاربر ا یسینوها از واسط برنامهاهداف مخرب خود استفاده کنند. در واقع آن

مثال  ی)برا کندیرا صادر م یامیکه افزونه پ ی. زمانکنندیم دایپ راراستق پیاسکا یهاها به عنوان افزونهکرم نیمستقر کنند. ا

ارسال شده  یربر قانونکا کیدستور از طرف  نیکه ا کندیرفتار م یطور قاًیدق پیگفتگو(، اسکا کی جادیا ای امیفرستادن پ

 یژگیو نیرمز شده و بدافزار از ا کارصورت خودبه شودیخارج م زبانیم کی یهاکه از افزونه یکیتراف یمثال تمام یاست. برا

 یکاربر برا یسینوکه واسط برنامه شودیباعث م هایژگیو نی. تمام اکندیاستفاده م شیهاتیپنهان کردن خود و فعال یبرا

 جذاب و محرک باشد. یادهینت خود هستند، اکنترل بات یبرا دیابزار قدرتمند و جد کیکه به دنبال  ینیمهاجم

خود را با استفاده از  یکاربرد یهاتا برنامه دهدیامکان را م نیدهندگان ابه توسعه پیکاربر در اسکا یسینوواسط برنامه

کنند.  جادیا رهیها، جستجو دوستان و غتماس  تیهدا ایاس، شروع و اماس ایچت  یهاامیهمچون ارسال پ ییهایژگیو
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 نیکاربر  ا یسینو. نقطه ضعف واسط برنامهستین پیخود برنامه اسکا تیمانند امن برکار یسینوواسط برنامه تیمتأسفانه امن

کاربر  کیکه  یممکن یهاتیتمام فعال ،یکلتوسط افزونه ندارد. به طور  یارسال ییهاامیتعداد پ یبر رو یکنترل چیاست که ه

 نکهیخودکار توسط افزونه انجام شده بدون ا تتواند به صور یانجام دهد، م رندهیگسیسرو کی قیاز طر تواندیم یقانون

شبکه باهم ارتباط برقرار  نیها در اکه چگونه بات دهدیم اننش12. شکل ردیهرزه صورت گ یهاامیپ یبر رو ینظارت گونهچیه

به کاربران آلوده در شبکه  رهیخط ت قیقرار گرفته اند که از طر ییبالا هیو در لا اهیها به رنگ سشکل بات نی. در اکنندیم

در  یابیریاز نحوه مس نکهیا بدون کنندیارسال م گریکدی یبرا میخود را به طور مستق یهاامیها پاند. باتمتصل شده پیاسکا

با  یبیترک ریبه نظ ریشبکه نظ کیبه صورت  پیشبکه اسکا یاطلاع داشته باشند. طراح ییربنایز پیشبکه اسکا

. کنندیم یرا در کل شبکه باز یها نقش مهماست. ابر گره یعاد  یهارندهیگسیها ، سروابر گره ،یمرکز یهادهندهسیسرو

 یکه برا یامیو پ کنندیشبکه عمل م رساختیستند و به عنوان نقطه ورود در زشبکه ه یاندازمسئول راه هاگره نیمجموعه ا

 .گرددیم یابیریها مسگره نیا قیاز طر شود،یگره ارسال م کی

 

 ]30 [ اسکایپنت بر روی شبکه شبکه بات 12شکل 

نت بات یشبکه پوشش شود،یم یابیریها مسابر گره قیاز طر هارندهیگسیبا استفاده از سرو هاامیپ یکه تمام ییاز آن جا

 .شودیها قائل نمو ابر گره هارندهیگسیسرو نیرا ب یسلسله مراتب گونهچیآن، ه یرو

تا به  دهدیامکان را م نیاست که به کاربران ا یبرخط سیشبکه تور  سرو شبکه تور به عنوان کانال کنترل و فرمان:-

کردند  ییرا شناسا]32[  دیو مِو ]31[  نتیبا نام اسکا ییهانتمحققان بات راًیکنند. اخ دیصورت ناشناس از صفحات وب بازد

مکان  افتنی کهنیا لیبه دل جهی. در نتشوندیکه داخل شبکه تور قرار دارد، کنترل م یآرسیسرور آ قیکه توسط مهاجم از طر

کانال فرمان و  کیتراف ی. از طرفباشدینم ریپذنامکا ینت به راحتنوع بات نیکردن ا رفعالیسرور دشوار است، غ نیا یواقع

ن یا یهاشود. پروتکل یینفوذ شناسا صیتشخ یهاستمیتوسط س تواندیشده و نم ینت توسط شبکه تور رمزگذارکنترل بات

را اجرا  ،یفور امیپ یسرورها ها،تیساوب لیاز قب هاسیاز سرو یتا انواع مختلف دهدیامکان را م نیبه کاربران ا یمخف سیسرو

و  یمخف یهاسیتا سرو کندیامکان را فراهم م نیشبکه تور است و ا یهاتیاز قابل یکی یمخف یهاسیسرو].33[کنند 

در تور با استفاده از  یمخف یهادهندهسیسرو نیتور قابل دسترس هستند. وجود ا قیکرده که تنها از طر جادیرا ا یناشناس

شده  دیتول یدهای. علاوه بر کلشوندیم هیفهرست  تور نما یهادهندهسیکه در سرو شودیاعلان م یعموم یرمزگذار دیکل

و ارتباط با سرور پنهان در تور استفاده   لیتحل یکه برا شودیم دیتول onion. شبه دامنه  با پسوند کی ها،سیسرو نیا یبرا

نه تنها از  جهیباشند. در نت یرسقابل دست ینام دامنه نیا قیاز طرتور  یاز درون شبکه توانندیخدمات تنها م نی. اشودیم

چه آن تیهو توانندیفهرست هم نم یهادهندهسیپنهان آشکار نخواهد شد، بلکه سرو دهندهسیسرو یپیآدرس آ یقیطر چیه

فرمان و کنترل خود را به عنوان  یهادهندهسیسرو نتیاسکا .کنند ییدامنه است، شناسا نیرا که در پس ا

از شبکه تور  یخواهند شد که بخش میتنظ یآلوده طور یهازبانیم یو تمام دهدیپنهان در تور قرار م یهادهندهسیسرو

 .باشند

 :نتبات یبرا دگاهید نیاستفاده از ا یایمزا

  .تا از ناظران شبکه در امان بماند کندیخواهد شد که کمک م ینت رمزگذاربات کیتراف -
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 یها مخفآن تیکه منشاء، مکان،  هو شودیفرمان و کنترل در شبکه تور باعث م یهادهندهسیقرار گرفتن سرو -

 .خواهد داد شینت را افزامانده و طول عمر بات

قرار  کیتراف یرض بررسکه در مع کندیم دیتول onion. شبه دامنه سطح بالا با پسوند کیپنهان  یهاسیسرو -

  .ردیگینم

فرمان و کنترل خود را  یهادهندهسیپنهان، سرو سیسرو یبرا یخصوص دیکل دیبا تول تواندیم یبات به آسان ریمد -

  .جا کنندبهجا

ها هنوز از آن ینشان داده شده است که تعداد ریشده در ز هیرا که درون بات تعب onion. یهااز شبه دامنه یتعداد

 55080پورت  یآلوده بر رو زبانیم یتور بر رو یمخف سیسرو کینت گفته شد، بات نیاز ا شیکه پ طورهمان.فعال هستند

قرار  یآرسیسرور آ یرا بر رو یبات دستور خاص ریمد کهیاست اما زمان یپورت خال نیفرض ا شی. به طور پکندیم جادیا

قابل دسترس  دیجد onion. دامنه کی قیباز خواهد کرد و سپس دستور از طر 55080پورت  یرا بر رو یبات پراکس دهد،یم

، استفاده از  هانیکوتیب دی، تول یعیتوز سیاز سرو یریحملات جلوگ یاندازراه یبرا تواندیم نتیاسکا نتبانت .خواهد بود

 یسرقت اعتبارنامه ها ایدلخواه  یهالیفا یو اجرادانلود  ،یقربان زبانیم ینصب شده بر رو کیقدرت پردازش کارت گراف

نت از بات نیا ی. بدافزار پشت صحنهردیبرخط مورد استفاده قرار بگ یبانکدار یکاربر یهااز جمله حساب هاتیسااز وب یورود

 یپروتکل کامل برا کی ،یداخل زمیو مکان یگفت که تور به خاطر طراح توانیم درکل،.شودیمنتشر م  نتوسی قیطر

که  شودیمبادله م یپروکس قیفرمان و کنترلش از طر یبا سرورها نتیارتباطات مهم اسکا یو تمام رودیها به شمار منتبات

 ]33[آلوده در حال اجرا است. زبانیم یبر رو یبه طور محل
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ها به طور کلی به ها ارائه شده است. این تکنیکهای آنها یا شناسایی فعالیتنتهای بسیاری برای تشخیص باتتکنیک

ها بود. نتها بر اساس هانینتمطالعات اولیه در مورد باتشوند.تقسیم می نفوذ صیتشخ ستمیسو  نتدو روش مبتنی بر هانی

ها برای درک بهتر ویژگی و رفتارهای نتهانیکردند. اما نت طراحی میها هانیاکثر پژوهشگران برای تحلیل و رفتار بات

ها نیست. به این دلیل پژوهشگران به بررسی و نتها مناسب است و استفاده از این روش همیشه جوابگوی تشخیص باتنتبات

د. به های قبل هستنها کاراتر از روشنتها در تشخیص باتهای سیستم تشخیص نفوذ روی آوردند که این تکنیکمطالعه روش

 یها، روش 1یبر ناهنجار یمبتن یهابه روش توانندیمها در سیستم تشخیص نفوذ نتهای تشخیص باتطور کلی، روش

ها نتهای تشخیص باتبندی تکنیکدسته 11-3. شکل ]34[شوند میتقس  یبیترک صیتشخ یهابر امضاء  و روش یمبتن

 ها به شرح زیر است.خصوصیات هر کدام از تکنیکها و دهد. براساس کارهای پیشین، ویژگینشان می

مناسب هستند. پس از  هااطلاعات از بات آوریجمع یمعمولاً برا هانتهانی:هانتروش تشخیص مبتنی بر هانی-

 هاییژگیاز و یکامل یزآنال یککرده و  نت را تعییناستفاده شده در بات یامکان را دارند که تکنولوژ یناطلاعات ا آوریجمع

بر امضاء  یمبتن ییشناسا یستمتوسط س کانال فرمان و کنترلسرور  ییشناسا یها برانتهانیارائه دهند. معمولاً  نت اصلیبات

 ینکه. علاوه بر اشوندها هم استفاده مینتها و نفوذ در باتبات ییدودو یکارها ییشناسا یا براهنتهانی .روندیبات، به کار م

 هم دارند که شامل: هایییتمحدود یکسری روند،نت به کار میبات یاتو خصوص یدرک تکنولوژ یها برانتهانی

 توانند ردیابی نمایند.برداری را میهای بهرهمیزان محدودی از فعالیت -

 کنند.های انتشار استفاده نمیهایی که از شیوهعدم توانایی در قبضه کردن بات -
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 دهند.اند، گزارش میه آنها گرفتار شدههایی که به تلفقط در مورد ماشین -

 ییشناسا هاییوهبر امضاء و هم در ش یمبتن ییشناسا هایشیوهمعمولًا هم در  هایستمس ینا:نفوذسیستم تشخیص -

 سیستم تشخیص نفوذدر  یجار هایبات یبر امضاء معمولاً از الگوها یمبتن هاییوه. شروندیبه کار م یبر ناهنجار یمبتن

 یتورمان یکتراف هاینت از بستهبات هاییژگیدر مورد و یاست که اطلاعات ینا یاصل یده. ااسنورتمانند  یندنمایه ماستفاد

نت با استفاده از بات یی. حال شناسایدثبت نما هاباتدانش  یگاهاه در پالگو امضاء زد یکشده به دست آورد، آنها را به عنوان 

. اگر یمدانش دار یگاهدرون پا ها با الگوهایدرون بسته هاییتبا یانم یسهمقا یکبه  یازدانش آسان است و فقط ن یگاهپا این

نکته اشاره نمود  ینبه ا توانیهم هست که از جمله آنها م یبیمعا یدارا یدارد ول یادیز یایبر امضاء مزا یمبتن یصروش تشخ

دانش موجود است، را دارد و از  یگاهآنها درون پا یشناخته شده که الگوها ایهبات ییشناسا ییروش تنها توانا ینکه ا

دانش بروز باشد که  یگاهشود تا پا یهمواره سع یداست که با ینروش ا ینا یگرد یبناشناخته عاجز است. ع هایبات ییشناسا

 یکه اوضاع را کم یگرید یب. عدهدیرا هم کاهش م ییطور کارا ینو هم طلبدیرا م یادیز یریتیمد هایینهکار هز ینا

 ]35[.با الگو دارند، را هم ندارد یکه فقط اختلاف کم یبا رقابت ییشناسا ییروش توانا یناست که ا ینا کندیم تریموخ

تکنیک مبتنی بر ناهنجاری نوعی از روش تشخیص مبتنی بر رفتار است. این روش :روش تشخیص مبتنی بر ناهنجاری-

 هاکیتکن نی. اشودیم یبندمیو شبکه  تقس  زبانیبر م ی، مبتن یبر داده کاو ی، مبتن اسانیبر د یمبتن یهابه روشخود 

بر  کیتراف ک،یتراف یشبکه، حجم بالا ادیز ریتاخ لیشبکه از قب کیتراف یروش ناهنجار نیها از چندنتبات ییشناسا یبرا

های مخرب در ی حضور باتدهندهنشان توانندیکه م کنندیاستفاده م ستمیس یرعادیو رفتار غ رمعمولیغ  یهادرگاه یرو

های ناشناخته است. اما این روش نرخ هشدار نادرست نتشبکه باشند. بنابراین روش مبتنی بر ناهنجاری قادر به شناسایی بات

 کند.بالایی را تولید می

 
 ]34[ها های شناسایی بات نتتکنیک 13 شکل

اس و اناس، از طریق نظارت بر دیاناس: تکنیک مبتنی بر دیانروش تشخیص مبتنی بر دی -

اس تولید کنند. انها ترافیک دیتنگیرد. برای استفاده از این تکنیک، باید باتاس انجام میانهای ترافیک دیناهنجاری

کنند. این تکنیک برای پیداکردن اس استفاده میانوجوی دیها از پرسدهندهها برای دسترسی به سروریسمعمولاً بات

دهنده بات اس موقعیت سرویسانوجوی دیها روش مناسبی است زیرا بلافاصله بعد از تحلیل پرسمدیربات توسط بات

  شود.مورد نظر مشخص می
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دقت تر برای بهبود بخشیدن کاوی بیشهای مبتنی بر دادهکاوی: روشروش تشخیص مبتنی بر داده -

های موثر در تشخیص ترافیک فرمان و کنترل کاوی یکی از تکنیکاند. روش تشخیص مبتنی بر دادهتشخیص ارائه شده

 رود. بندی به شمار میبندها و خوشههای یادگیری ماشین، دستهها با استفاده از روشنتبات

ترافیک شبکه به منظور تشخیص تشخیص مبتنی بر میزبان: در تکنیک تشخیص مبتنی بر میزبان،  روش -

شوند. های آلوده میها و رجیستری سیستمها باعث تغییر فایلشود. باتهای آلوده به بات نظارت و مانیتورینگ میسیستم

 کنند که از طریق این قابل شناسایی هستند.ای و سیستمی را فراخوانی میها یک سری از توابع کتابخانهنتچنین باتهم

( 1ص مبتنی بر شبکه: در این تکنیک نظارت بر شبکه بیشتر بر روی دو مورد تمرکز دارد: روش تشخی -

دهنده فرمان و کنترل یا توانند سرویسهای انفرادی با استفاده از الگوهای ترافیک و یا محتوا، که میتشخیص بات

تارهای مشابه دو یا چند میزبان شبکه که ( تحلیل ترافیک شبکه برای یافتن رف2ها را افشا کنند. های مخرب باتفعالیت

تواند به دو صورت فعال و ها دارند. نظارت و مانیتورینگ در تکنیک مبتنی بر شبکه میدارای رفتارهای مخرب مانند بات

 غیرفعال انجام گیرد.

های تشخیص بر اساس ناهنجاری از تحلیل رفتار نیز مشابه دیگر روش: بر امضاء یمبتن صیروش تشخ -

توانند های شناخته شده یاد گرفته و براساس آن، مینتکند. این تکنیک دانشی را از قبل از طریق باتکه استفاده میشب

ها را از ترافیک شبکه شناسایی کند. این روش دارای سرعت بالا در تشخیص است و نرخ هشدار نادرست های باتفعالیت

تر هستند، اما مشکلاتی دارند که های مبتنی بر الگو دقیقاگرچه سیستم کند.ها تولید میتری نسبت به سایر روشپایین

های ناشناخته نیستند. دوم هر امضایی مربوط به یک که، قادر به شناسایی باتها به ترتیب زیر است:اول اینبرخی از آن

که اگر سوم این؛ و ص نیستبات مشخص است. در نتیجه اگر یک بات رفتار مختلفی داشته باشد در این حالت قابل تشخی

کنند هایی که مبتنی بر ناهنجاری عمل مییابد. در مقابل سیستمافزایش می 3ها مختلف باشند نرخ مثبت کاذبتعداد بات

خوبی انجام شود، این دسته های بات را با استفاده از مشاهده رفتارش شناسایی کنند. اگر این عمل بهتلاش دارند تا فعالیت

 .ها دقیق باشندهای مبتنی بر امضا در شناسایی باتها قادرند به خوبی سیستماز سیستم

ذ  های تشخیص نفونت مبتنی بر ترکیبی، دو یا چند سیستمدر تکنیک تشخیص بات:یبیبر ترک یمبتن صیروش تشخ-

با  مضاء رااهای مبتنی بر روشهای مبتنی بر ناهنجاری، اس را با روشانهای مبتنی بر دیتوان روششوند. میترکیب می

ن ه دلیل ایمود. بنهای مبتنی بر ناهنجاری ترکیب کاوی را با روشهای مبتنی بر دادههای مبتنی بر ناهنجاری و یا روشروش

 نرای حل ایببراین کاوی تنها قادر به شناسایی حملات شناخته شده هستند، بنااس و دادهانهای مبتنی بر امضاء، دیکه روش

 مشکل باید با روش تشخیص مبتنی بر ناهنجاری که قادر به شناسایی حملات ناشناخته است، ترکیب شوند.

 

 

 

  
 

                                                           
3  False positive 
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