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 چکیده

 های داده پایگاه به دسترسی اجازه کاربر به کامپیوتری های شبکه. هستند گسترش حال در روز هر اینترنت و ای رایانه شبکه

 موجب تواند می سیستم در نقص چون هستند؛ مهمی موضوعاتصنایع  در امنیت و شبکه. دهند می را دوردست و محلی

 بررسی جهت شبکه یک یا سیستم یک فرآیندهای بر نظارت برای (IDS)  نفوذ تشخیص سیستم. شود ای عمده مشکلات

 ،کند می ارائه حل راه بزرگ مقیاس با صنایع برای تنها IDS .دهد می هشداررا  حمله شبکه مدیر به و شود می استفاده تهدیدات

 مقیاسبا  صنایع مشکل حل برای Honeypot مدل بنابراین ؛ندارد وجود کوچک مقیاس با صنایع برای حلی راه هیچ اما

 و اطلاعات آوری جمع تشخیص، پیشگیری، در ها آن چراکه است، سختی کار Honeypot تعریف .است شده پیشنهاد کوچک

 به شبکه امنیت بر اما کنند نمی امنیتی کار عبارتی به و ندارند دفاعی حالت اما ،گیرند می قرار استفاده مورد دیگری کارهای

 تمرکز. دارد می نگه log یک ها فعالیت این تمام برای و کند می ثبت را مهاجمان های فعالیت مدل، این .گذارند می تأثیر شدت

 مجازی ماشین وسیله به honeypot از استفاده با لاگ فایل حفظ و داخلی و خارجی مهاجمان حملات از جلوگیری همقال این

 است.

  

 

 Honeypot ،log ،IDSهای كلیدی:  واژه
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 مقدمه

 شبکه امنیت بنابراین. است نیاز مورد ،خدمات ارائه و تجارت افزایش جهت اینترنت به وابسته صنایع بهبود برای شبکه امنیت

جهت ایجاد و  کلان مبالغ صنایع، نوع این در اخیر های سال در. کنند می تأمین را مهم اطلاعات که است صنایعی اولیه نگرانی

 که است این ها آن هدفکه  هستند تشخیصی تکنولوژی یک(IDS)  نفوذ تشخیص های سیستم. حفظ امنیت هزینه شده است

 ها فایروالدر صورتی که  ؛دهند هشدار امنیت متخصصان به ها آن درباره و کرده شناسایی را خرابکارانه یا غیرمجاز های فعالیت

 .کنند می جلوگیری کامپیوتری های سیستم یا شبکه به مهاجمان ورود از ها آن ،آیند می شمار به پیشگیرانه تکنولوژی یک

 توسط تنها ها مشتری و سرور داده، پایگاه زیرا ؛دارند نگه بالا را خود امنیتی سطح باید محلی شبکه از استفاده با کوچک صنایع

 حل راه یک بنابراین است، مدیران برای بزرگی چالش همواره داخلی شبکه حفظ امنیت برای که آنجا از. شوند می اداره خودشان

 در ضروری نقشی و است امنیتی ابزار یک پات هانی .است نیاز مورد کوچک شبکه یک داخلی شبکه کردن امن برای مناسب

 پیشنهادHoneypot  از استفاده برای را حل راه ،مقاله این .کند میایفا  IPSو  firewallاز  تر بیش بسیار ،ها سازمان امنیت

 .کند می

 

 Honeypot بررسی

Honeypot قرار استفاده مورد حمله های تکنیک به توجه و مهاجم از برداری بهره برای که است تولیدی غیر سیستم یک 

 آن ارزش که است اطلاعاتی سیستم ؛ به عبارت دیگر یکپردازد می خود وظایف به نفوذپذیر هویتی با پات هانی یک .گیرد می

 از.. است آن حذف و خطر با مقابله بلکه توجه، تنها نهHoneypot  هدف است. آن از دیگران و ممنوع غیرمجاز استفاده به

است. تعریف  سختی کار بسیار آن از جامعی تعریف ارائه دارند، وجود مختلفی های اندازه و اشکال در هاHoneypot که آنجایی

 تعامل به ها آن ارزش که هستند تکنولوژی هاHoneypot آن نیست. هدف حتی یا و آن کار نحوه دهنده نشان Honeypotیک 

 با یا و کند استفاده ها آن از نباید کس هیچ: کنند می کار ایده یک اساس بر هاHoneypotدارد. تمامی  بستگی ها آن با مجرمان

 رود.شمار می به خرابکارانه حرکت یک از ای نشانه و شده شمرده غیرمجاز Honeypotبا  تعاملی هر نماید، برقرار تعامل ها آن

 امنیت سپس و گیرد می یاد ها آن حملات از و شود می استفاده مهاجمان شناسایی برای هاHoneypot از شبکه، امنیت در

 شده هارائ اطلاعات کمک با توان می را شبکه امنیت حلقه های سوراخ. دهد می توسعه و داده تغییر آن اساس بر را سیستم

 از بازرسی برای شبکه به متصل کامپیوتری سیستم یک عنوان به توان می را  Honeypot .داد پوشش Honeypot  توسط

 بررسی سیستم هر از تنهایی به یا جمعی طور به توان می را ضعف نقاط. دانست شبکه یک یا کامپیوتر یک های پذیری آسیب

 معمولاا  ها Honeypotاست. شبکه در ها آن های استراتژی و مهاجمان درباره مطالعه برای فرد به منحصر ابزار یک زیرا کرد،

 قرار سازمان شبکه در که است سیستمیدر واقع  .کنند می عمل واقعی سیستم یک مانند که هستند مجازی های ماشین

 گونه هیچ برقراری حق سازمان اعضای از یک هیچ حقیقت در و ندارد کاربردی هیچ شبکه آن کاربران برای اما ،گیرد می

 نفوذ برای مهاجمان که آنجایی از. است عمدی امنیتی های ضعف سری یک دارای سیستم این. ندارند را سیستم این با ارتباطی

 به توجه با و کند می جلب خود به را ها آن توجه سیستم این ،گردند می ضعف دارای های سیستم دنبال به همیشه شبکه یک به

 از خرابکارانه تلاش یک سیستم، این با ارتباط برقراری برای تلاشی هر پس ندارد، را سیستم این با ارتباط حق کس هیچ اینکه

 جلب خود سوی به و داده فریب را مهاجمان که است دام نوعی سیستم این حقیقت در. شود می محسوب مهاجمان سوی
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 را مهاجم فرد که دهد می سازمان به نیز را فرصت این مهاجمان، کار کنترل و نظارت امکان بر علاوه ترتیب این به و کند می

 .ددار نگه دور خود شبکه اصلی های سیستم از و کند شناسایی

Honeypotیک حقیقت، در. دارند احتیاج منابع حداقل به ،ها شبکه ترین بزرگ در حتی ها Honeypot که نیست لازم حتی 

 یاد Honeytoken عنوان به آن از معمولاا) باشد دیجیتالی نهاد نوع هر تواند می سیستم این. باشد کامپیوتر یک حتماا

 .(ندارد واقعی ارزش هیچ کهشود می

 

 تعامل سطح اساس برها Honeypotانواع 

 تعامل كم: -9

Honeypotهمان شامل صرفاا  نیز مهاجمان های فعالیت و کنند می کار ها سرویس و هاسیستم سازی شبیه با کم، تعامل با های 

 که چرا است، تر ساده کم تعامل با هایپات هانی از استفاده. دهند میاجازه  شده سازی شبیه های سرویس که شود می چیزهایی

، کنید کلیک و کرده انتخاب شما است کافی . فقطاند شده تنظیم برای اجرا کردن مختلفی های گزینه با پیش از معمولاا ها آن

 01تا  تواند می Honeypotاین در اختیار دارید.  خود نظر مورد رفتار و ها سرویس عامل، سیستم با را Honeypotیک بلافاصله 

 تعامل با Honeypotاز  هایی مثال عنوان بهنماید.  نظارت را مختلف سرویس 01و  کرده سازی شبیه مختلف را عامل سیستم

 اشاره کرد. KFSensorو  HoneyD ،Specterبه  توان میکم 

 

 زیاد: تعامل -2

Honeypotها آن. آورند می فراهم مهاجمان با تعامل برای حقیقی طور به را ها برنامه و عامل سیستم های با تعامل بالا، کل 

 نفوذ آماده که دارند واقعی ییها برنامه که هستند واقعی هایی عامل  سیستمو  کامپیوترها بلکه ،کنند نمی سازی شبیه را چیزی

 که اند شده این طراحی برای ها آن. است توجه قابل بسیار ها پات هانی از دسته این از استفاده مزایای. مهاجمان هستند توسط

 های فعالیت کشف قابلیت که اند کرده ثابت بارها و بارها هاHoneypotاین دسته از  آورند. دست به را اطلاعات از زیادی حجم

 محیط در IPv4 زدن تونل تا گرفته پنهانی دستورات های کانال برای استفاده مورد غیراستاندارد IP های پروتکل از جدید،

IPv6 از هایی مثال عنوان به. هستند دارا را ارتباطات کردن پنهان برای Honeypot به توان می زیاد تعامل با Decoy Server 

 اشاره کرد. Honeynetو 

 

 تعادل میانه: -3

نی پات با سطح تعامل میانه ارائه ها  ناهایی با عنوای با تعامل کم و زیاد، هانی پاتهموجود بین هانی پات خلأ پوشش منظور به

نوع اول پوشش داده شده است. در هانی پات با سطح عملکرد میانه، معماری و  2ها فاصله بین در این نوع هانی پاتشدند. 

و امروزه این  دهند میزیاد را ارائه  تعاملساختاری شبیه هانی پات با سطح تعامل کم دارند اما رفتاری شبیه هانی پات با سطح 

 .شوند میها قلمداد ها جزء پرکاربردترین هانی پاتنوع هانی پات
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Honeypot كوچک مقیاسبا  صنایع برای 

Honeypot  همه سوابق و کند می حفظ را شبکه سیستم اطلاعات ،شود طراحی کوچک مقیاس در صنعت برای وقتی 

 برایHoneypot  .کند می ثبت را ها فعالیت تمام و آوری جمع مهاجم کامل اطلاعات. کند می حفظ را شبکه لاگ های فایل

 کنندگان حمله اطلاعات آوری جمع برای ابزارها این. شود می سازی پیاده هم با ابزار 1 یا 2 تنظیم با ،کوچک مقیاسبا  صنعت

 شناخت منظور به پورت اسکن برای تواند می این. شوند سیستم وارد توانند می شبکه از خارج های بسته .شوند می استفاده

 از ای مجموعه. کند عمل کننده حمله به جعلی اطلاعات ارائه برای تواند می مجازی کامپیوتر. شود استفاده بسته و باز های پورت

 .باشد کننده حمله به واقعی ماشین یک شبیه باید Honeypot  که طوری به ،اند شده سازی شبیه شبکه روی بر ها سرویس

 :از اند عبارت ها سرویس این

 HTTP 

  POP4 

 FTP 

  TELNET 

 .کند تأمین هکرها از را شبکه امنیت و کند کار تواند می Honeypot که هستند اصلی های سرویس ها این

 

 Honeypot از هدف 

 ایده نمایید. این محافظت نیزخودکار  غیر انسانی حملات برابر در خود شبکه از هاHoneypot از استفاده با توانید می شما

 زمان هم طور . بهکنید می تلف را ها آن منابع و زمان و کرده گیج را مهاجمان ،شما روش این است. در تهدید یا فریب بر مبتنی

 کافی زمان فعالیت آن کردن متوقف و پاسخگویی برای نتیجه در و داده تشخیص را مهاجم فعالیت که است قادر شما سازمان

 پات هانی از شما سازمان که بدانند مهاجمان رود، اگر فراتر نیز گام یک تواند می حتی موضوع باشد. این داشته اختیار در

 صرف شما شبکه به کردن حمله از کلی طور به است ممکن هستند، پات هانی ها سیستم کدام که ندانند ولی کند می استفاده

 که هاییHoneypot از نمونه یک .است رفته شمار به مهاجمان برای تهدید عامل یک Honeypot  صورت این کنند. در نظر

 است. Honeypot Decepti، اند شده طراحی کار این برای

  

 حملات تشخیص

 تشخیص، که آنجایی از. است حملات تشخیص ،کنند می محافظت شما سازمان از ،آن از استفاده با هاپات هانی کهی راه یک

 باشد، امن اندازه چه تا سازمان یک که این از نظر صرف. است اهمیت حائز ،کند می مشخص را امنیتی نقص یا و اشکال یک

 همیشه انسانی خطاهای و درگیرند امنیت پروسه در انسانی نیروی حداقل که چرا. دارند وجود امنیتی نقایص و اشکالات همواره

 کم یا ساخته متوقف را ها آن خرابی و کرده، پیدا دسترسی ها آن به سرعت به توانید می شما حملات، تشخیص با. سازند دردسر

 .نمایید

 هایلاگ و نفوذ تشخیص سیستم سنسورهای مانند هاییتکنولوژی. است سختی بسیار کار ،تشخیص که است شده ثابت

 تشخیص خطای درصد و کرده تولید زیادی بسیار های داده ها تکنولوژی این. نیستند مؤثر چندان مختلف دلایل به ،ها سیستم
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 رمز های محیط در توانند نمی و نیستند جدید حملات تشخیص به قادر ها تکنولوژی این همچنین. بالاست بسیار ،آن نادرست

 کار به که چرا .هستند تشخیص برای حل راه بهترین کم، تعامل با هایپات هانی معمول طور به .کنند کار IPv4یا  شده

 .دارند کمتری ریسک بالا، تعامل با هایپات هانی با مقایسه در و بوده تر ساده هاپات هانی این نگهداری و گرفتن

 

 حملات به پاسخگویی

Honeypotرا امنیتی مشکل یک سازمان یک که زمانی .کنند کمک ها سازمان به توانند می نیز حملات به پاسخگویی با ها 

 سازمان یک مسائل برانگیزترین چالش از یکی تواند می معمولاا مسئله این دهد؟ پاسخ آن به باید چگونه ،دهد می تشخیص

 ایجاد تخریب چقدر اینکه یا و اند آمده آنجا به چگونه هستند، کسانی چه مهاجمان اینکه درباره کمی اطلاعات معمولااباشد. 

 با مسئله است. دو حیاتی بسیار مهاجمان های فعالیت مورد در دقیق اطلاعات داشتن شرایط، این دارد. در وجود اند کرده

 ،گیرند می قرار استفاده سوء مورد معمولاا که ییها سیستم از بسیاری اینکه است. اول شده آمیخته رویداد به پاسخگویی

 هستند مهم حدی به سازمان، یک Mail Serverی تجاری مانند ها سیستم گردند. خارج شبکه از شدن تحلیل برای توانند نمی

 آن تحلیل برای و کنند خارج شبکه از سیستم را نتوانند امنیت متخصصان است ممکن شود، هک سیستم این اگر حتی که

 ،کند می ارائه را تجاری های سرویس هنوز که حالی در زنده سیستم تحلیل به مجبورند ها آن کار، این جای نمایند. به بحث

 به مهاجم نفوذ تشخیص و آمده، بار به خسارت میزان داده، رخ که اتفاقی تحلیل که شود می باعث موضوع بپردازند. این

 .باشد سخت دیگر یها سیستم

 فرد اینکه تشخیص که دارد وجود داده آلودگی حدی به گردد، خارج شبکه از سیستم اگر حتی که است این دیگر مشکل

 گوناگون های فعالیت مورد در زیاد بسیار های داده داده، آلودگی از است. منظور سخت بسیار است داده انجام کاری چه مهاجم

 تشخیص شود می باعث که داده و غیره( است پایگاه در شده نوشته های فایل ایمیل، های حساب خواندن کاربران، ورود مانند)

 .باشد سخت مهاجم فرد های فعالیت از روزانه معمول های فعالیت

 تحلیل یک تا گردند خارج شبکه از سهولت و سرعت به توانند می ها آن .دارند حل راه مشکلات این دوی هر برای هاپات هانی

 نشده تأیید یا خرابکارانه های فعالیت فقط ها سیستم این که آنجایی از گیرد. همچنین انجام روزانه کارهای بر تأثیر بدون کامل

 این به هاپات هانی شوند. ارزش بررسی باید کمتری بسیار های داده و بود خواهد تر ساده بسیار تحلیل کار ،کنند می ثبت را

دهد.  پاسخ رویداد یک به بتواند تا قرار دهند سازمان اختیار در را پرفایده و عمیق اطلاعات سرعت به قادرند ها آن که است

 در عمیقی دانش باید شما نفوذگران، به پاسخگویی برای .هستند برای پاسخگویی گزینه بهترین بالا تعامل با هایهانی پات

 ،ها داده آوردن این نوع دست به باشید. برای داشته ها آن استفاده مورد ابزارهای و نفوذ، شیوه ،اند داده انجام ها آن که کاری مورد

 های با تعامل بالا دارید.احتیاج به هانی پات شما

 

 :Honeypot  از استفاده مزایای

 Honeypotنتیجه در ،نمایند می آوری جمعرا  ها داده کند برقرار ارتباط ها آن با چیزی یا کسی که زمانی فقط ها 

 که هایی سازمان. ارزشمندند بسیار ها داده این البته که ،کنند می جمع را ها داده از کوچکی بسیار های مجموعه صرفاا

 را هشدار پیغام فقط صد است ممکن هاHoneypotاستفاده از  با ،کنند می ثبت روز هر در را هزاران پیغام هشدار
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 ها بسیارHoneypotتوسط  شده آوری جمع های دادهتحلیل  و مدیریت که شود می باعث موضوع این. نمایند ثبت

 باشد. تر ساده

 Honeypotهای سیستم اغلب های چالش ترین مهم از یکی .دهند می کاهش را اشتباه تشخیص خطاهای موارد ها 

 هشدار های پیغام این زیادی، موارد در و کرده تولید زیادی خطای دهنده هشدار های پیغام که است این تشخیصی

 در که دهند می تشخیص تهدید را رویداد یک حالی در یعنی. نیستند خطری هیچ وقوع دهنده نشان واقعاا  دهنده

 دهنده تشخیص تکنولوژی باشد، بیشتر اشتباه تشخیص این احتمال چه هر. نیست کار در تهدیدی حقیقت

 که چرا ،دهند می کاهش را اشتباه های تشخیص این درصد توجهی قابل طور به هاHoneypot. شود می تر فایده بی

به طور پیش فرض غیرمجاز تعریف شده است. به همین دلیل  هاHoneypot با مرتبط فعالیت هر تقریباا

Honeypotمؤثرند بسیار حملات تشخیص در ها. 

 Honeypotمعمول تشخیصی های تکنولوژی در که دیگری چالش. دهند تشخیص را ناشناخته حملات توانند می ها 

 مهم و حیاتی بسیار تفاوت یک این. دهند مین تشخیص را ناشناخته حملات معمولاا ها آن که است این دارد وجود

 های داده یا شده شناخته امضاهایاساس  بر که است معمولی کامپیوتری امنیت های تکنولوژی و هاHoneypotبین 

 هر باید ابتدا که هستند معنا این به تعریف در امضا، بر مبتنی تشخیصی های تکنولوژی. دهند می تشخیص آماری

 بعدی موارد در امضا، آن از استفاده با سپس و گردد شناسایی آن امضای و شده انجام بار یک حداقل ای حمله

 طراحی ها طوریHoneypot. برد می رنج آماری از خطاهای نیز آماری های داده بر مبتنی تشخیص. شود شناخته

 ها غیرHoneypotارتباط با  در فعالیتی هر که چرا. کنند می کشف و شناسایی نیز را جدید حملات که اند شده

 .کند میمعرفی  نیز را جدید حملات نتیجه در و شده شناخته معمول

 های پروتکل از ها سازمان از بیشتری که تعداد تدریج به. کنند می کشف نیز را شده رمز های فعالیت هاپات هانی 

ها Honeypot. دهد می نشان را خود بیشتر مسئله این ،کنند می استفاده SSLو  SSH ،IPsecمانند  رمزگذاری

این کار را انجام دهند، چرا که حملات رمز شده با هانی پات به عنوان یک نقطه انتهایی ارتباط، تعامل  توانند می

 .شود می زگشاییرمHoneypot و این فعالیت توسط  کنند میبرقرار 

 Honeypot  باIPv4  اغلب کند میکار .Honeypot ها صرف نظر از پروتکلIP  از جملهIPv4 در هر محیط ،IP  کار

 .کنند می

  Honeypotمختلفی مورد استفاده قرار گیرند. همین قابلیت  های محیطدر  توانند میو  پذیرند انعطافبسیار  ها

 ها تکنولوژیکاری را انجام دهند که تعداد بسیار کمی از  دهد میاجازه  ها آنهاست که به Honeypot یپذیر انعطاف

 حملات داخلی. علیهاطلاعات ارزشمند به خصوص  آوری جمعیعنی  انجام دهند توانند می

  ها شبکه ترین بزرگحتی در Honeypot تواند میها به حداقل منابع نیاز دارند. یک کامپیوتر پنتیوم قدیمی و ساده 

 یا یک شبکه بسیار بزرگ را نظارت نماید. IPآدرس  ها میلیون

 

 

 گیری نتیجه

 کاهش دلیل به پات هانی از استفاده. است کرده رو روبه زیادی های چالش با را مدیران که است مهمی موضوع شبکه امنیت

 مناسب حل راه یک اشتباه، های تشخیص درصد کاهش همچنین و شده آوری جمع های داده آسان تحلیل و مدیریت هزینه،



 مهندسی و فنی پایه، علوم تحقیقات در نوین رویکردهای مجله

 9317 بهمن، 2، شماره  سال اول

01 

 

 کنیم، سازی پیاده نیز مجازی های ماشین از استفاده با توانیم می را پات هانی اینکه دلیل به. است داخلی شبکه کردن امن برای

 .ندارد ای پیچیده تجهیزات به احتیاج ها سازمان برای آن از استفاده

 پاسخگویی برای نتیجه در دهند می ارائه ارزشمند و مفید گزارش شبکه مدیر به و داده تشخیص را مهاجم فعالیت ها پات هانی

 را ها سیستم تمامی بتواند سازمان که کند می فراهم را امکان این همچنین. دارد وجود کافی فرصت فعالیت آن کردن متوقف و

 .دهند می ارائه شبکه امنیت کردن برقرار برای را مناسبی های حل راه ها پات هانی نتیجه در. کند ایمن مشابه حملات به نسبت
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