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  چکیده

ها با استفاده  Application است که فرایند ایجاد ، توسعه و اجرا کردن Open Source یک محصول Docker بصورت کلی

ها به یک برنامه نویس این  Container .را بسیار ساده می کند OS Level Virtualization ها در قسمت Container از

ها ، کلیه  library و کلیه dll خود را با تمامی اجزای مورد نیاز آن اعم از فایل های application اجازه را می دهد که

داکر پلتفرمی است  .وابستگی ها در قالب یک بسته نرم افزاری ارائه بدهد به شکلی که از بیرون یک نرم افزار واحد به نظر برسد

نرها مورد استفاده قرار می گیرند. یکی از مهم ترین مفاهیم در داکر کانتینر برای ساخت، اجرا انواع اپلیکیشن ها مدیریت کانتی

است که با استفاده از آن به مراتب ساده تر از ماشین های مجازی می تواند نرم افزار های خود را روی پلتفرم های مختلفی 

های دیگر قابل اجرا است. داکر یکی از موفق اجرا کند . داکر علاوه بر لینوکس روی سیستم عامل ویندوز و سایر سیستم عامل 

ترین پروژه های متن باز در تاریخ فناوری اطلاعات است. که توسعه های نرم افزارهای کاربردی را درون کانتینر نرم افزاری به 

برنامه های  وسیله فراهم کردن لایه انتزاعی اضافه ای فراهم می کند.سازمان ها همواره در تلاش برای افزودن قابلیت حمل

کاربردی خود از طریق کانتینرها هستند.فرآیند استقرار نرم افزارها و سرویس ها رو با معرفی مفهوم کانتینرها سرعت می بخشد 

 .در این مقاله به طورکلی مجازی سازی با داکر کانتینر مورد بررسی قرار گرفته است.

 SWARM،نریکانت ،یمجاز نیماش، داکرهای کلیدی: اژهو
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 مقدمه  -1

مجازی سازی مبتنی بر کانتینر ، جایگزینی سبک وزن برای ابر ناظرها است و به عنوان مجازی سازی سطح سیستم عامل نیز 

شناخته می شود. این نوع از مجازی سازی با ایجاد چند نمونه فضای مجزای کاربر، منابع ماشین فیزیکی را تقسیم می کند 

در سطح انتزاع سخت افزار کار انجام می شود. از دید کاربران هر کانتینر دقیقا همانند یک  مجازی سازی مبتنی بر ابر ناظر

 [1]هسته ارائه می شود. namespaceسیستم عامل مستقل کار می کند. انزوا در این نوع مجازی سازی از طریق فضاهای نام 

انجام می شود.  cgroupsگروه های کنترل یا  این ویژگی با فراخوانی سیستمی قابل دسترسی است. مدیریت منابع توسط

می توانیم منابعی مانند زمان پردازنده ، حافظه، سیستم پهنای باند یا ترکیبی از این منابع را در میان گروه   cgroupsتوسط 

ن به می توا cgroupهایی از فرآیندهایی که توسط کاربر تعریف شده اند که در سیستم اجرا می شوند تخصیص دهیم با 

سادگی مقیاس یک کانتینر را تغییر یا تمام فرآیندهای داخل یک کانتینر را خاتمه داد. ویژگی اصلی مجازی سازی مبتنی بر 

 [2]کانتینر این است که بر خلاف ماشین های مجازی سیستم عامل های کاملی را اجرا می کند.

 

 DOCKER SWARMایجاد یک سیستم مجازی از سیستم ها با استفاده از  -2

 SOSاست این  virtual box،Mac os X،nginxمبنی بر  docker swarmمجازی   SOSاین شبیه سازی از یک 

روی همان کامپیوتر میزبان پیاده سازی شده  virtual boxدر   SWARM(vms) مجازی به عنوان کلاستر چهار سیستم 

 است.

به نام ابر مطلوب 2-1اکر توسط تغییر پذیر نام راه انداز در شکل در هر کدام از ابر پشتیبانی روی د SOSبه هرحال ، همان 

 [3]ایجاد می شود.  2-2چنانچه نشان داده شده در شکل 

 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 
 

 برای کاربردهایی به عنوان نشانه کشف سرویس docker swarm image   با ایجاد کردن  2-1شکل 

 روی ابرهای چندگانه در معماری سیستم ها  docker swarm – basedسیستم مجازی 2 -2شکل 
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فراخوانی می کند ، ایجاد می کند کلاستر  2-3به صورت پیش فرض چنانچه در شکل  vmداکر در ابتدا اجرا می کند در 

swarm  برای اتصال ها ، اول مرحله ای است که تصویر docker swarm    ایجاد  2-4چنانچه نشان داده شده در شکل

متصل کند. این شبیه سازی  swarmمی کند به عنوان نشانه کشف استفاده می کنید که تمام اتصال ها در مدت کلاستر 

استفاده می کند که تمام  image swarm جزئی استفاده می شود. اکنون این شاخه  docker hubسرویس کشف مبنی بر 

 sos. در این 2-1ایجاد کند.چنانچه نشان داده شده در شکل  virtual boxدر  swarmشامل کلاستر   swarmاتصالات 

 virtualایجاد شده است. اینجا راه انداز  2-1چنانچه نشان داده شده در شکل  swarm اصلی و اتصال سه   swarmیک 

box به هر حال تمام این ها اتصال های می بینید(.  2-1، اوراکل استفاده شده است)همان طور که در شکلswarm  در

 [3]موفق شده اجرا می شود. 1در شکل  2ابرهای متفاوت تغییر پذیرند روی نام راه انداز به نام ابر مطلوب از شکل 

 
 
 

 

 
 
 
 

 

 

 

 

 

 
 
 
 

 

 

 

 

 ماشین های مجازی و کانتینرها  -3

یک مدل از مجازی سازی سخت  hypervisorاجرا می شوند  hypervisorماشین های مجازی روی یک کامپیوتر توسط 

را در یک زمان روی  guestهست که به شما امکان اجرا از چندین سیستم عامل  hardware virtualizationافزاری یا 

را فراهم می کند، در این حالت سیستم عامل های مجازی نصب شده همانند هر سیستم عامل واقعی   host یک سیستم 

ماشین مجازی در واقع یک  را دارد.  ramو  hardو یا   cpuامکان استفاده از منابع سخت افزاری موجود در سیستم مانند 

 [4]شبیه سازی از کامپیوتر واقعی هست که مثل یک کامپیوتر واقعی اپلیکیشن ها را اجرا می کند.

 اجرای موتور داکر در ماشین مجازی پیش فرض  2-3شکل 

 برای استفاده)کاربرد( به عنوان نشانه کشف سرویس    docker swarmبا ایجاد کردن تصویر  2-4شکل 
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 کانتینرها 1-3

  container baseانجام می دهد سیستم های  hardwareبر خلاف ماشین های مجازی که مجازی سازی را در لایه 

سیتم عامل انجام می دهند. کانتینرها و ماشین های مجازی برای تمام اهداف یکی هستند فضای   مجازی سازی را در  لایه

در مقابل ماشین های    container baseاختصاصی خودشان را برای پردازش دارند و می توانند کامندها را اجرا می کنند در 

امپیوتر میزبان را با کانتینرها به اشتراک می گذارند.تمام منابع سیستم عامل کامپیوتر میزبان بین که ک  مجازی کانتینرها

کانتینرها به اشتراک گذاشته شده و کانتینر ها سخت افزار مجازی و خود سیستم عامل ندارند فقط کانتینرها از کتابخانه ها و 

 [4]فایل های باینری نیاز دارند. 

 

 

 

 

 

 

 پیاده سازی کانتینر با ماشین مجازی  -4

در این روش شما محدود به استفاده از یک زیر ساخت خاص نیستید برنامه های شما به آسانی و سرعت زیاد می توانند از یک 

 زیر ساخت به زیر ساخت دیگر منتقل شوند.

 بعضی از فرآیندهایی محل اجرای برنامه مبتنی بر کانتینر شامل 

 تاخیر: برنامه هایی که به تاخیر حساس هستند بهتر است که روی سرور فیزیکی اجرا شوند. 1-4

ظرفیت: ماشین های مجازی جهت استفاده مناسب از ظرفیت بهینه شده اند اگر برنامه مبتنی بر کانتینر شما تمام  2-4

 شد.ظرفیت زیر ساختی فیزیکی رو مسدود نکند مجازی سازی می تواند بهینه با

3-4 mixed workloads روی سرور فیزیکی یک سیتم عامل اجرا اگر از ترکیب کانتینر های ویندوزی و لینوکسی استفاده :

 کنید باید از مجازی سازی استفاده کنید.

4-4 multi tenancy کاربران دارای حجم کاری خاصی می باشند و نمی توانند هسته های لینوکسی و ویندوزی را به :

 بگذارند در این مورد ماشین های مجازی لایه ای اضافی برای ایزوله سازی علاوه بر کانتینرها ایجاد می کنند. اشتراک

5-4 Resource pools مجازی سازی از ویژگی هایی برای کنترل اینکه چگونه ماشین مجازی از منابع استفاده کنند را ارائه :

 [5]می کند اما برای سرور فیزیکی مدیریت منابع که به شما بستگی دارد. دهند. داکر مفهوم محدودیت منابع را فراهم -می
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 LXCمجازی سازی با کانتینر داکر و -5

از فضای نام کاربر برای انزوای پایگاه داده کاربر کانتینر و پایگاه داده کاربر میزبان، از فضای نام فرآیند برای تضمین دسترسی و 

های در حال اجرا در آن حامل و از فضای نام شبکه نیز جهت ارایه دستگاه های شبکه و آدرس مدیریت کانتینر به تنها فرآیند

IP  مجازی یک حامل را ستفاده می کند. مدیریت منابع در این سیستم از طریقcgroups  ممکن است همچنین کنترل

انجام می شود که قابلیت محدود کردن استفاده از پردازنده و انزوای کانتینرها و فرآیندها است.  cgroupsفرآیند نیز توسط 

 [6]کارایی رویکرد مبتنی بر حامل تقریبا در بسیاری از شرایط برابر با هسته لینوکس است.

 

 

 

 

 

 

 

 

 

 

 

 
lxc    مجازی سازی با کانتینر داکر و -5شکل  

 
 اجزای تشکیل دهنده مجازی سازی با کانتینر داکر -6

1-6  File system  آخرین جزء داکر :aufs ( advanced multi –layered unification فایل سیستم است که از )

 aufs آن به عنوان سیستم فایلی برای کانتینرها استفاده می کند وجه تمایز داکر با دیگر ابزارهای متنی بر کانتینر است .

سیستم فایلی لایه ای است که می تواند به طور آشکارا یک یا چند سیستم فایل موجود را پوشش دهد یا روی هم قرار دهد. 

قادر است چندین لایه را به نمایش واحدی از یک سیستم عامل ادغام نماید. در نتیجه در مصرف حافظه و دیسک صرفه 

 ند.جویی و سرعت راه اندازی داکر را افزایش ده

2-6  Resource management  ابزارهایی را به منظور سهولت ایجاد و کارکردن با کانتینرها را فراهم می کند :LXC 

برای انزوای حامل ها از میزبان از فضاهای نام سطح هسته استفاده می کند. جزء دیگر  LXCهسته داکر را تشکیل می دهد ، 

است که مسئول مدیریت و محدود سازی استفاده از منابع در حامل ها  cgroupsارایه می شود  LXCداکر که توسط 

معیارهای گوناگونی از منابعی که مدیریت می کند چاپ می کند و داکر نیز از این معیارها برای نظارت بر  cgroupsاست.

 [7]مصرف منابع فرآیندهای مختلف کانتینرها استفاده می کند.

3-6 Docker repository  بزرگی که مجازی سازی با کانتینر داکر ارائه می دهد رجیستری آن است. بزرگترین یک مزیت

که انواع ایمیج ها را داخل آن ایجاد و جست وجو کرد.یکی از ویژگی های داکر قابلیت  docker hubرجیستری مربوط به 
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ان ایجاد شده اند مکانی که تصاویر جست و جو بارگیری راه اندازی ایمیج های کانتینرها است که توسط دیگر توسعه دهندگ

ارائه می کند. رجیستری  داکر  docker hubذخیره می شوند رجیستری نام دارد و داکر یک رجیستری عمومی به نام 

سرویس یا برنامه ای سمت سرویس دهنده است که نوسعه دهندگان می توانند توسط  آن تصاویر خود را در مخزن عمومی 

کنند مانند   pullد و می تواند حتی به اشتراک گذارند و دیگر توسعه دهندگان آن را بارگیری یا نماین pushذخیره یا 

github  رجیستری عمومی داکر شامل تصاویری از نرم افزار های آماده اجرا از قبیل پایگاه داده سیستم های مدیریت محتوا

ری تصاویر نیازمند ایجاد حسای کاربری در داکر محیط های توسعه سرویس دهنده های وب هستند بارگذاری یا بارگی

 [8]است.

  

 

 

 

 

 

 

 

 

 

 

 

 
 

 معماری داکر  -7

قبل از محیط تنظیم کشف مقصد پلتفرم ما تصویرهای داکر را برای هر یک از ابزارهای نرم افزاری ساختیم. و اضافه به 

docker hub که تضمین کنند که این  (. علاوه بر این،1که آماده سازند آن ها را به آسانی و قابل دسترسی باشند)جدول

موقعی که یک [9]تصویرها جدیدترین باقی بمانند، ما پیکربندی بکنیم یک گزینه ساخت خودکار شده آن ایجاد شده است. 

commit  جدید به متناظر github  مخزن متن برنامه ساخته شده است. این توسط اضافه کردن یکdocker file   با

مخزن به نتیجه رسیده می  github دستور العمل ساخت مهم به ریشه 

دیگر، برای محیط کشف  githubمخزن بعد ما ایجاد کردیم  (/https://docs.docker.com/dockerhub/github)شود.

با دستور ساخت  docker compose.yml مهم برای هر یک از ابزارها به خوبی در فایل  configمقصد پلتفرم شامل 

تصور که چه طور  2 شکل(https://github.com/NanoCAN/Docker-HTS-platform) مشترک که بایگانی بکند.

اکر در مدت شبکه مجازی منزوی اطلاعات را انتقال دهد و چه طور کانتینر در برگیرنده های نمونه سازی کانتینر در برگیرنده د

و یک موتور جست و جو  key-value   (MySQL, https://hub.docker.com/_/mysql/)یک 

https://(hub.docker.com/_/redis/)redis)   تمام دسترسی کاربرانbrowser- based  با درخواست ها توسط یک

آن چنان که اطلاعات را در نقطه ورود به [10]کانتینر در برگیرنده سرویس دهنده وب اختصاصی است کانال یابی شده است. 
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docker hub 3-6 رجیستری مربوط به   

https://docs.docker.com/dockerhub/github/
https://hub.docker.com/_/mysql/
https://(hub.docker.com/_/redis/)redis)
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نر در برگیرنده های سرویس اما شامل ابزارهای نرم افزاری علمی متن برنامه پلتفرم را سرویس می نماید. به استثناء کانتی

 [11]شود. -مجوز داده شده است و آزادانه و تعدیل شده تنظیم شده می GPLV3استفاده کرد اینجا 

 

 

 

 

 
 

 

 

 
محیط محافظت با محفظه در برگیرنده های داکر برای هر برنامه کاربردی  high-throughputدر شکل زیر دید کلی از 

داخلی محافظت شده ارتباطی بین ابزار تسهیل می کنند جائیکه)فلش  pre-defined )جعبه های ارغوانی( اتصال های شبکه

مات )جعبه های سبز( توسط تمام کاربردهای مشترک شده است. )فلش های سیاه( نیاز داشتند، محفظه در برگیرنده های خد

وقتی که نقطه ورود را به محیط  nginc dockerهای سیاه اینجا برای درجه وضوح حذف کردند(.یک محفظه در برگیرنده 

 [12]سرویس می نماید و دستیابی کاربران را فعال کردند توسط ابزارهای مرور گر وب)فلش های ارغوانی رنگ(.

 

  
 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
 

 محیط محافظت با محفظه در برگیرنده های داکر high-throughputدید کلی از  -7شکل 

 برای کاربردها وب در محیط کشف پلتفرم استفاده کرد. docker hub urls -7جدول 
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 مزایای داکر نسبت به ماشین های مجازی -8

حجم کانتینرها خیلی کمتر از ماشین های مجازی است یک سرور به سادگی قادر خواهد بود که تعداد کانتینر به مراتب 

نسبت به ماشین های مجازی را روی خود مدیریت کند به طوریکه حجم هر ماشین مجازی چند گیگابایت است و بیشتری 

 اکثر کانتینرها حجم آن ها به چند مگابایت می رسد.

ماشین های مجازی زمان نسبتا قابل توجهی برای بوت شدن سیستم عاملشان نیاز دارند و این در حالی است که کانتینرها 

 یعتر اجرا می شوند و صرفا یک پراسس روی سیستم عاملی است که در حال اجرا است.خیلی سر

به جای اجرای یک اپلیکیشن حجیم و پیچیده در قالب یک کانتینر می توان اپلیکیشن خود را به صورت یکسری ماژول مجزا 

 و ناوابسته به یکدیگر طراحی و به صورت یک پکیج کانتینر روی سرور قرار داد.

 کانتینرها مدیریت منابع و ریسورس ها به صورت قدرتمند و متغیر نسبت به ماشین مجازی استدر 

 [14[]13]در کانتینرها انتقال پذیری راحت و سبک است.

معایبی که در داکر می توان به آن اشاره کرد -9  

یکی از معایب آن اینست که وابسته به یک سیستم عامل است کانتینری که مبتنی بر پلتفرم لینوکس طراحی شده قابل   

مورد دیگر که می توان به آن اشاره نمود این است که تهدیدات امنیتی تفرم مثلا سیستم عامل دیگری نیست.اجرا روی پل

به همین دلیل کانتینرها مستقل از سیستم عامل نیستند و چندین  سازی را در سیستم توزیع می کند -نسبت به مجازی

[15]د.نکانتینر از یک سیستم عامل واحد استفاده می کن  

 

امنیت در داکر -10  

داکر در محیط های اشتراکی امنیت را برای نرم افزار ها بوجود می آورد اما به طور کامل امنیت را برقرار نمی کند برنامه 

که با شبکه کار می کنند باید سیستم عامل داکر را جدا امن کنند. شرکت ها از داکر به عنوان تولید نرم فزار نویس و افرادی 

های خود و افزودن ویژگی های جدید سرعت با امنیت بالاتر برای تمامی سیستم های لینوکسی و ویندوزی استفاده می 

لینوکس فراهم می کند به همین دلیل کم تر در معرض خطر امکانات بسیار کم تری نسبت به هسته  hypervisorکنند.

داکر در حال حاضر یک زیر ساختی دارند که به  [16]قرار دارد هسته شامل فایل سیستم شبکه سازی کنترل پردازش است.

از طرفی دیگر  ادمین ها اجازه می دهند کانتینر را امضاء کنند و با این کار از گسترش کانتینر نامعتبر جلوگیری می کنند و

ممکن است آسیب پذیری ها در برخی از نرم افزارها بوجود آید برای اینکه از آسیب پذیری ها مطلع شوند، نرم افزار های 

باعث می شود نرم افزار رفتارهای قابل انتظار   twist lockمختلفی را برای امنیت وجود دارد که یکی از نرم افزار ها به نام 

پورت مقصد و مبدا را در قالب پروفایل انجام دهد و در نتیجه رفتار غیر IPعالیت های شبکه مانند پردازش و همچنین ف

به این شکل هست که   polyverseمنتظره را شناسایی کند. یکی دیگر از راه های امنیت در کانتینر استفاده از کمپانی 

کیشن خود در می شود که هکر فرصت زیادی برای اجرای اپلیاپلیکیشن در زمان کوتاه می تواند شروع به کار کند و این باعث 

 [17]کانتینر نداشته باشد.

 

 

راه کار پیشنهادی داکر برای بهینه سازی  سیستم عامل  و مدیریت کانتینرها -11  

تمام آن  در داکر است. Community Editionاستفاده از اندازی کانتیرها کار کاملا خودکار برای نگهداری و راهیک راه

 [ 19[ ]18] .دهدپارچه در اختیار شما قرار میچیزی که شما به آن نیاز دارید و خودتون باید ایجاد کنید را به صورت یک

 .های مختلف در دسترس خواهد بودعامل و پلتفرمبر روی سیستم 1-11

 .باشدمی دارای مانیتورینگ و احراز هویت دیجیتال به همراه اسکن امنیتی کانتینرها 2-11
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 .اندازی کردهای مختلف را به صورت خودکار راهتواند فرآیندهای مختلف یکپارچه شده و میبه خوبی با اپلیکیشن 3-11

 .باشدی پایدار داکر میهمواره دارای آخرین نسخه 4-11

 .است SLA دارای پشتیبانی به همراه 5-11

 .باشدهای لازم میهای امنیتی و به روزرسانیی پچی و ارائهدارای قابلیت پشتیبانی از نسخ مختلف و قدیم 6-11

    .دهی استها برای سرعت بخشیدن به سرویسمجموعه کاملی از خدمات و آموزش7-11

 .برای استفاده از آن نیاز است تا ثبت نام کرده و هزینه پرداخت کرد8-11

 

 

 نتیجه گیری 

داکر به خاطر کانتینر از اهمیت ویژه ای برخوردار است و یک فناوری محسوب می شود که می تواند مشکلات انتقال یک نرم 

افزار را از یک سیستم به سیستم دیگر را به راحتی انجام دهد کانتینر ها به توسعه دهندگان کمک می کند تا اپلیکیشن های 

به صورت قابل حمل در یک کانتینر قرار دهند که این اپلیکیشن به صورت مجازی خود را راحت و سریع با حجم کم تری و 

قابل اجرا هستند همچنین می توان داکر را به عنوان یک گیت هاب در نظر گرفت مخزن گیت هاب کمک می کند تا نرم افزار 

 [20]بهینه تر و اجرا و مدیریت را ارتقاء دهد. 
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